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1. Introduccion

Este informe de valoracion de riesgos se realiza con el fin de presentar la informacion que
demuestra el cumplimiento de la Ley General de Control Interno (No. 8292) en lo relacionado con
la implementacion del SEVRI en la UNED. El Programa de Control Interno (PROCI) aplicé la
metodologia aprobada por el CONRE, incluida en las Orientaciones Generales para la
Implementacion del Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) en la
UNED.

La Ley General de Control Interno N°8292, establece los criterios minimos que deben prevalecer
para el establecimiento, funcionamiento, mantenimiento, perfeccionamiento y evaluacion del
sistema de control interno de una entidad, en su articulo 14 expone el componente de Valoracion
del riesgo, donde indican los deberes que tienen el jerarca y titulares subordinados, tal como
“identificar y analizar los riesgos relevantes que afecten los objetivos y metas indicados en los
planes de mediano y largo plazo, analizar la probabilidad de ocurrencia y sus posibles efectos y
sus medidas de accion para mitigar el riesgo, con el fin de ubicar a la institucion en un nivel

aceptable”.

La Contraloria General de la Republica emitio las Directrices Generales para el Establecimiento y
Funcionamiento del Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI), que tiene
como objetivo “producir informacion que apoye la toma de decisiones orientada a ubicar a la
institucion en un nivel de riesgo aceptable y asi promover, de manera razonable, el logro de los

objetivos institucionales”.

Este informe incorpora los resultados de la Valoracion del Riesgo definidos en el plan de accion

para la valoracion del riesgo de este afio.
2. Obijetivo

Dar a conocer los resultados de la valoracion del riesgo aplicada en la Universidad Estatal a
Distancia en el 2021.



2.1 Objetivos especificos

Conocer la aplicacion de la gestion de riesgos en sesenta y cinco (65) dependencias, seis (6)
proyectos y dos (2) planes estratégicos e identificar las areas en las cuales es necesario establecer

medidas para mitigar posibles efectos.
3. Alcances

Es importante aclarar que la valoracion del riesgo se aplica a cada Plan Operativo Anual de cada
Dependencia y Sedes Universitarias cada dos afios. Es decir, para este afio se aplico a las
dependencias que no lo habian aplicado en el afio anterior. También se aplico a proyectos
especificos de acuerdo a solicitud de los responsables de éstos y a los 2 planes estratégicos que

fueron asesorados en su formulacion por parte del CPPI.

La informacion incluida y analizada en cada dependencia fue aportada en su totalidad por las

personas funcionarias de cada una de ellas, mediante el desarrollo de talleres virtuales sincrénicos.
4. Limitaciones

A pesar de que, en el plan de accion para la valoracion del riesgo de la UNED, para este periodo
se considerd aplicar la valoracion del riesgo a las metas del plan de desarrollo institucional esto no

fue posible, ya que el mismo ain se encuentra en proceso de formulacion.

Asimismo, en este plan de accién se consider6 un total de 71 dependencias. Sin embargo, la
Valoracion del Riesgo del POA del Sistema de Estudios de Posgrado (SEP) y su plan de mejoras
no se concretaron, ya que, en el desarrollo del taller tanto la Vicerrectora Académica como el
personal de las escuelas y del SEP, definieron cancelar y retomarlo en el momento que se finalicen

los cambios estructurales que estan siendo definidos en este momento por el Consejo Universitario.

Ademas, se planificd realizar la valoracion del riesgo en la Direccion de Tecnologia de
Informacion y Comunicaciones (DTIC) y en la Direccion de Produccidon de Material Didactico
(DPMD), pero al coordinar con estas direcciones, éstas indican que su POA se concentra en sus
unidades o programas, quienes aplican la valoracion del riesgo, por lo tanto, se acuerda comunicar

los resultados finales de estas a cada direccion para su conocimiento y debido seguimiento.



En el caso de la Unidad de Infraestructura Tecnologica de la DTIC y el Centro de Investigaciones
en Educacion (CINED), a pesar que se incluyo en el plan de accidn de este afio, estas se incluyeron
en el periodo anterior. Sin embargo, se les consultd y la respuesta de sus titulares subordinados fue
que los riesgos y medidas de administracion se encontraban vigentes y sin ningin cambio para

este periodo.

Otra limitante que afecta en gran medida los resultados de la valoracion del riesgo, son las
debilidades en la formulacion de algunos POA’s, pues si no estan bien planteados, no incluyen
todo lo que hace la dependencia en forma general o bien cambiaron las funciones, muchos riesgos
es posible que no se identifiquen. Asimismo, a pesar de los esfuerzos del personal del PROCI por
identificar nuevos riesgos, esto se basa en la experiencia de las personas involucradas en los

procesos de cada dependencia.
5. Metodologia

Para la aplicacién de la valoracion del riesgo se tomaron como base las Orientaciones para el
funcionamiento del SEVRI en la UNED, la actualizacion en la forma de analizar los controles y la
estructura de riesgos de la institucion. Asimismo, se utiliz6 como guia el procedimiento “Gestion
de los procesos de Valoracion del Riesgo, Autoevaluaciéon del Sistema de Control Interno y
Seguimiento PUNED PROCI 02, aprobado mediante Oficio de la Vicerrectoria de Planificacion
VP-070-2021, con fecha del 3 de junio de 2021.

Asimismo, y de acuerdo con lo definido por la Contraloria General de la Republica en las
Directrices para el establecimiento y funcionamiento del SEVRI, se entiende riesgo como “la
probabilidad de que ocurran eventos que tendrian consecuencias sobre el cumplimiento de los
objetivos fijados” y factor de riesgo como “la manifestacion, caracteristica o variable mensurable

u observable que indica la presencia de un riesgo, lo provoca o modifica su nivel”.

Por lo tanto, esta metodologia fue aplicada para la identificacion, andlisis, evaluacion y
administracion de riesgos en las metas de los planes operativos anuales de sesenta y cinco (65)
dependencias y en seis (6) proyectos institucionales y un (2) plan estratégico (formulados en el
2021).



Es importante mencionar que antes de cada taller, se realizé la revision del Plan Operativo Anual
(POA) vigente de cada dependencia. Asimismo, se atendieron algunas dependencias y laboratorios
que no han sido considerados en procesos anteriores.

En la mayoria de los casos se desarrollé una revision de los riesgos identificados en procesos
anteriores, esto implicé volver a valorarlos (en cuanto a probabilidad, impacto), de la mano con el
POA vigente. Asimismo, se valoraron los controles incluidos en las medidas de administracion del
riesgo del periodo anterior y se definid si las misma fueron efectivas y se aplicaron, o si existen

nuevos controles. Finalmente se concreto si el riesgo residual se acepta o no.

Posteriormente, se identificaron y valoraron nuevos riesgos. En algunos casos se eliminaron
riesgos de periodos anteriores cuando estos se mantenian en nivel bajo o ya se habian establecido

controles que los mitigaron completamente.

Asimismo, y como ya se indicd en esta valoracién del riesgo se aplico al POA 2021 en las
dependencias, comisiones y laboratorios, a las cuales se asesord en el primer semestre y al POA
2022 para las dependencias que se acompafio después de su formulacidn, es decir, en el segundo

semestre del afio en curso.

Asimismo, se realizé la identificacion y valoracion de riesgos en las metas de los planes
estratégicos en coordinacion con el CPPI. Y en el caso de los proyectos se aplico a los objetivos o

etapas de estos.

Las personas funcionarias de las dependencias, centros, laboratorios, miembros de las comisiones
u organos, jefaturas y encargadas de proyectos, son quienes ejercen un papel activo para generar
la informacion necesaria y asi cumplir con el objetivo inicial de cada Valoracion del Riesgo. Estas
personas son la fuente de informacién principal, ya que, aportan ideas y generan discusiones con
el fin de identificar o revisar los diferentes riesgos que puedan afectar su quehacer, valorarlos y de

ser necesario establecer medidas para administrarlos.

La metodologia en detalle, que incluye las tablas de valoracion (riesgo puro se analiza a través de
la probabilidad y la consecuencia; y para el obtener el riesgo residual se valoran los controles
actuales desde el punto de vista de la efectividad, documentacion, resguardo de la evidencia,

persona responsable y su sistematizacién), y la aceptabilidad de los riesgos se puede encontrar en
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el documento “Orientaciones generales para la implementacion del Sistema de Valoracion del
Riesgo Institucional (SEVRI) en la UNED”.

6. Dependencias valoradas

Se trabajé en las dependencias definidas en el plan de accion para la valoracién del riesgo de la
UNED correspondiente a este afio, como también aquellas dependencias o proyectos que hicieron
la solicitud en el transcurso del afio. Se debe mencionar que en la mayoria de los talleres se requirid
de dos o tres sesiones, con el fin de profundizar y velar por el cumplimiento del fin inicial. En total
se asesoraron cincuenta y tres (53) POA’s de las dependencias (6rganos, vicerrectorias,
direcciones, centros, oficinas, laboratorios y programas), doce (12) Sedes Universitarias y seis (6)

proyectos institucionales y dos (2) planes estratégicos.

Se trabajé con mas de una persona funcionaria por cada taller, se logré reunir a la mayoria de las
personas involucradas en los procesos, lo que dio como resultados talleres interactivos,

participativos y criticos, basado en la experiencia de sus integrantes.

En las tablas No. 1 se encuentra el detalle de las dependencias, proyectos, comisiones y
laboratorios, que aplicaron la valoracion del riesgo al POA vigente.



Tabla No. 1. Instancia en las que se aplico la Valoracién de Riesgos, 2021

Direccion superior

Carrera Administrativa
Carrera profesional
cosBl

CONRE

CU

DTIC USD

DTIC USI

GOB DIGITAL
OIMERCOM
RECTORIA

11 | SECRETARIA CU

12 | CECED

13 | CIDREB

14 | DICU

15 | DIREXTU-Centro de Idiomas

16 | DIREXTU-Comunicacion y Tecnologia

17 | DIREXTU - P. Desarrollo Educativo

18 | DIREXTU-Desarrollo Gerencial

19 | DIREXTU-Instituto de Formacién y Capacitacion Municipal
20 | DIREXTU-Promocion Cultural y Recreativa

21 | DPMD PEM

22 | DPMD PROMADE

23 | DPMD PAL

24 | Plan de mejoras (ECA)

25 | ECA

26 | Plan de mejoras (ECEN)

27 | ECEN

28 | IGESCA

29 | IEG

30 | PACE

31 | ALAJUELA
32 | ATENAS
33 | CANAS

34 | Ciudad Neily

OO NOO OB W N

=
o




35 | Los Chiles

36 | MONTEVERDE
37 | PURISCAL

38 | SAN MARCOS
39 | SANVITO

40 | SANTA CRUZ
41 | SIQUIRRES

42 | TURRIALBA
43 | COMIEX ECA

44 | HUELLA VERDE

45 | Programa de Investigacion para Promocién del Trabajo
46 | ARCHIVO CENTRAL

47 | FEUNED

48 | Plan de fondo solidario (OAS)

49 | POA de la OAS

50 | Oficina de Registro y Administracion Estudiantil

51 | Oficina de Presupuesto

52 | Oficina de Tesoreria

53 | EDITORIAL

54 | Recursos Humanos-Evaluacion del desempefio

55 | Recursos Humanos

56 | RRHH-Unidad de Reclutamiento y seleccion del personal
57 | RRHH-Unidad de Capacitacion y Becas

58 | SERGE-Unidad de Aseo

59 | Servicios Generales

60 | CIEI

61 | CPPI

62 | DIC

63 | PROCI

64 | Programa de Teletrabajo
65 | VIPLAN

Fuente: Construccion propia, segun reportes de identificacion de riesgos por dependencia. Afio 2021.



La tabla No. 2 muestra los proyectos en los que se aplico la Valoracion de Riesgos.

Tabla No. 2. Valoracion de Riesgos de Proyectos

1. Aseguramiento de la Calidad
2. Sostenibilidad del servicio de préstamo de dispositivos a estudiantes

3. PAL: Renovar el equipo tecnoldgico por obsolescencia con el fin de generar mayores y
mejores servicios para la comunidad universitaria.

4. Renovar y actualizar el equipo tecnolégico y licencias de software del Programa de
Produccién Electronica Multimedial.

5. Plataforma de Servicios Educativos Academia Municipal / Academia Municipal 2.0:
aportes a la U Abierta y territorial

6. Sistema de Gestion Estudiantil (SGE)

Fuente: Construccidn propia, segun reportes de identificacion de riesgos de los Proyectos 2021.

La tabla No.3, por su parte, muestra los Planes Estratégicos en los que se aplicé la Valoracién de

Riesgos.

Tabla No. 3. Valoracion de Riesgos de Planes Estratégicos

1. Plan Tactico de Tecnologias de Informacién (PTTI)
2. Plan Estratégico ECA 2022-2026

Fuente: Construccion propia, segin reportes de identificacion de riesgos de los Planes
Estratégicos 2021.

7. Resultados de la valoracion de riesgos
7.1 Valoracion del riesgo POA — Dependencias.
En la primera etapa de la Valoracién (ldentificacion) y tomando en consideracion todas las

dependencias, programas y laboratorios, se revisaron e identificaron un total de 150 eventos
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clasificados en 3 tipos de riesgos y 11 factores de riesgo (Tabla No. 4, Cantidad de eventos

identificados Febrero — Noviembre 2021).

Los eventos se organizaron de acuerdo con la estructura de riesgos institucional, que fue
previamente establecida, para esto se tuvieron en cuenta las posibles causas, internas y externas,
de los eventos identificados y las posibles consecuencias de la ocurrencia de dichos eventos sobre

el cumplimiento de los objetivos.

Tabla No. 4

Cantidad de Eventos Identificados

Ubicacion Cantidad

Carrera profesional 3

Carrera Administrativa 1
Direccion Superior 30
Vicerrectoria Académica 42
Sedes Universitarias 21
Vicerrectoria Ejecutiva 34
Vicerrectoria Planificacion 14

Vicerrectoria de Investigacion 5
Total 150

Fuente: Construccion propia, segun reportes de identificacion de riesgos por dependencia. Afio 2021.

En algunos eventos se identifico mas de un factor de riesgo, esto segln su relacion con las causas
indicadas en cada uno. Entonces, el andlisis se hace con todos los factores de riesgo, es decir un
total de ciento noventa y cinco (195).
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7.1.1 Primera Etapa de la VValoracion del Riesgo UNED.

En esta primera etapa la valoracion del riesgo consistio en revisar los riesgos que se habian
identificado en el periodo anterior. Es decir, aquellos eventos relevantes de origen interno y
externo, que, de llegar a materializarse, pueden impedir u obstaculizar el logro de los objetivos de
la UNED. Posteriormente, en algunos casos se identificaron nuevos eventos. En el Anexo 1

Resultados 2021 VR, se puede observar con mas detalle.

En esta etapa también se revisaron las causas y consecuencias de los eventos identificados en el
periodo anterior y en algunos casos se actualizaron o se adecuaron, como también se fusionaron
riesgos que previamente estaban independientes pero que se podian analizar como uno solo con

varias causas y consecuencias.

La causa del evento es la condicion que genera el evento y que provoca incertidumbre, y la
consecuencia del evento, es el conjunto de efectos sobre el cumplimiento de los objetivos
derivados de la ocurrencia de un evento expresado cualitativa o cuantitativamente, sean pérdidas,

perjuicios, desventajas o ganancias (Contraloria General de la Republica).

7.1.2 Segunda Etapa de la Valoracion del Riesgo UNED.
7.1.2.1 Andlisis puro de los riesgos

La segunda etapa de valoracién consistié en realizar un analisis puro de los riesgos, segun lo que
define el SEVRI. En esta etapa se realiz6 una valoracion de los eventos, definiendo su probabilidad

de ocurrencia y nivel de consecuencia.

Posterior al analisis de probabilidad y consecuencia de cada evento se obtuvo el nivel de riesgo
puro. El siguiente grafico N°1, muestra que, de los eventos, el nivel de riesgo mas representativo
por factor de riesgo es el Alto el cual se ubica en el factor “Gestion Institucional”. Es decir, un
49% de la totalidad identificada.
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Grafico N°1

Nivel de riesgo puro por tipo de riesgo y factor
Ano 2021 UNED

Bajo ' Medio mAlto M Critico
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Estructura organizacional - 23

Fuente: Construccion propia, segin reportes de identificacidn de riesgos por dependencia. Afio 2021.

Ahora bien, de manera global en el grafico N°2 se puede observar porcentualmente la distribucion

del nivel del riego puro.

Grafico N°2

Nivel de Riesgo Puro 2021

49%
29%
5%
e [ ]
Bajo Medio Alto Critico

Fuente: Construccion propia, segun reportes de identificacion de riesgos por dependencia. Afio 2021.
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Del 100% de eventos identificados y analizados solo el 5% se ubica en un nivel aceptable y el

resto (95%o) se sitla en niveles no aceptables.
7.1.2.2 Andlisis residual de los riesgos

Posterior a la valoracién del riesgo puro, se ejecuto el analisis de riesgo residual o con controles,
este analisis incluye los controles actuales que se aplican o ejecutan actualmente a lo interno de
las dependencias con la intencionalidad de mitigar que el evento se materialice. Para dicho analisis,
inicialmente se valoré si las medidas de administracion del riesgo del periodo anterior, que en
algunos casos ya se habian ejecutado y se convertido en controles, de ser el caso se valoro este
control, si no era asi se consultd si se cuenta actualmente con algun tipo de control que ayude a
mitigarlos y en el caso de existir estos se valoraron de acuerdo con lo indicado en las orientaciones

antes mencionadas.

El gréfico No. 3, detalla los riesgos residuales. Es decir, después de aplicados los controles

actuales.
Grafico N°3
Nivel de riesgo residual por tipo de riesgo y factor
Ano 2021 UNED
Bajo ' Medio MAlto M Critico
. . ., 12
Tecnologia de la informacién 5 4 14
§ Laborales 81
*E Recursos Humanos 24 6
[} =7
S Recursos 0 6 8 13
Gestion Institucional s 16 2 47
w o Desastres w3 ?
e % S Circunstancias politicas %
o LN K
@ Imagen 81
;—)o Relaciones con entes externos a la Universidad 812
v
§ Planificacion Estratégica 81 4
- Estructura organizacional 823

Fuente: Construccion propia, segun reportes de identificacion de riesgos por dependencia. Afio 2021.
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Seguido al analisis de los controles actuales aplicados a cada evento se obtuvo el nivel de riesgo
residual. Por su parte, el grafico N°3, muestra que, de los eventos identificados el nivel de riesgo
mas representativo por factor de riesgo se encuentra entre el Medio y el Bajo. En este caso el
factor “Gestion Institucional” redujo de nivel, posterior a los controles que realizan las
dependencias. De manera global el grafico N°4 detalla que en el nivel del riego residual

predominante es el nivel Medio con un 46%, seguido del nivel Bajo con un 33%

Gréfico N°4
Nivel de Riesgo Residual 2021

46%

20%

1%

Bajo Medio Alto Critico

Fuente: Construccidn propia, segun reportes de riesgos de cada dependencia. Afio 2021.

Es decir, posterior a los controles aplicados por las dependencias el nivel no aceptable paso de un
95% a un 67%, lo cual indica que los controles ejecutados logran mitigar en gran medida el impacto

de la consecuencia a nivel institucional.

A diferencia de los datos del grafico anterior (nivel del riesgo puro), los eventos ubicados en un
nivel de riesgo residual bajo alcanza el 33%. Mientras que el nivel Alto baja a 20% Yy sube el
Medio en un 17%.

Resulta relevante un ejercicio comparativo entre el periodo anterior y el actual, con el objetivo de
visualizar el comportamiento de los riesgos. Pues en este punto es importante aclarar que las

dependencias valoradas en el 2021 son diferentes a las analizadas en el 2020.

En el Grafico N°5 se presenta la comparacion con los datos reales de cada periodo.
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Grafico N°5

Comparativo residual UNED
2020 2021

46%
41%
37%
33%

20% 20%

2% 1%
I
Bajo 2020 Bajo2021 Medio 2020 Medio 2021 Alto2020  Alto 2021 Critico 2020 Critico 2021

Fuente: Construccion propia, segln reportes de riesgos de cada dependencia. Afio 2020 y 2021.

A diferencia del periodo anterior que predominaba el nivel bajo (verde), Este grafico muestra que
el nivel medio (amarillo) es el que impera para este periodo, seguido por el nivel bajo (verde),
dejando el nivel alto (naranja) y critico (rojo) a un grado menor; pero con la indicacion que no se

puede descuidar estos eventos y, por lo tanto, sus medidas de administracion deben ser ejecutadas.

Es importante identificar el analisis global de aceptabilidad para el 2021, por lo tanto, se muestra
en el grafico No. 6.

Grafico N°6

Aceptabilidad del riesgo 2021
UN

mSi

No

Fuente: Construccidon propia, segun reportes de riesgos de cada dependencia. Afio 2021.
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El cual nos indica que de todos los riesgos analizados solamente se acepta el 33%. Es decir, que
el 67% de los riesgos deben ser administrados.

7.1.2.3 Andlisis residual de los riesgos, comparativo pre y en pandemia

Ahora bien, considerando que, la valoracion del riesgo se realiza de manera periddica (cada dos
afios) en la UNED, Es decir, que la mayoria de las dependencias estimadas en este analisis (2021)
son las mismas que realizaron la Gltima valoracion del riesgo en el 2019 y tomando como
fundamento la situacion mundial y nacional que ha traido consigo cambios significativos en la
manera de realizar las actividades que resultaban habituales en las labores cotidianas y la UNED
no esta excepta de ello. Es por este motivo que resulta relevante realizar un comparativo en este
momento, aprovechando la oportunidad de que en el 2019 (pre pandemia) se analizaron casi las
mismas dependencias que se incluyeron en la valoracion del riesgo del afio 2021 (durante la
pandemia).

Pero antes de iniciar con esta comparacion se debe contextualizar el comportamiento de cada afio

a) En el 2021 se aplico la valoracién del riesgo a cincuenta y tres (53) dependencias y doce
(12) sedes universitarias, mientras que en el afio 2019 fueron 46 dependencias y a las treinta

y seis (36) sedes universitarias, sin el acompariamiento del PROCI.

b) El total de los eventos identificados para el 2019 fueron 405. Sin embargo, al revisarlos se
concluyé que algunos estaban independientes se agruparon, pues contaban con causas 0

consecuencias similares que por su naturaleza se podian unificar en un solo evento.

c) Algunos procesos institucionales para el 2021 dejaron de realizarse, dando inicio a nuevos

procesos y con ello surgen nuevos eventos.

El Grafico N°7 muestra el comparativo con los datos reales de cada periodo.
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Grafico N°7
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Fuente: Construccion propia, segln reportes de riesgos de cada dependencia. Afio 2019 y 2021

Entonces, segun la informacion suministrada en el grafico numero 7 y la explicacion anterior a
este grafico, se puede interpretar que las personas funcionarias han sido precavidas para analizar
los riesgos, asimismo, concientizar sobre la efectividad de los controles aplicados actualmente,

ante los estos tiempos de cambio.

7.2 Resultados por dependencias, tipo y factor de riesgo.

A continuacion, se muestra la ubicacion de los riesgos segun la estructura de riesgos de la UNED.
La cantidad de riesgos y su nivel en detalle se puede observar en el Anexo 2, Cantidad de riesgos

por dependencias y por nivel.

De todas las dependencias analizadas, solamente se identificaron dos riesgos en nivel critico, los
cuales se observan en la tabla N°5.
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Tabla N°5

De continuidad /

Consejo Universitario Circunstancias politicas 2
Operativos / RRHH

Fuente: Construccidn propia, segun reportes de riesgos de cada dependencia. Afio 2021.

En el caso de la valoracidon del riesgo del Consejo Universitario, tuvo como resultado dos riesgos
criticos, especificamente en el tipo de riesgo “De continuidad” y su factor de riesgo
“Circunstancias politicas” y el otro al tipo de riesgo “Operativo” y su factor “Recursos

Humanos”, cabe rescatar que para ambos cuentan con medidas de administracion a corto plazo

Los riesgos identificados que no fueron aceptados (niveles medio, alto y critico) se clasificaron en
3 tipos de riesgo y 11 factores de riesgo, esto teniendo como base la estructura de riesgos de la
UNED, se detalla en la siguiente tabla:

Tabla N°6

Estructura organizacional
Planificacion Estratégica

A. Estratégicos Relaciones con entes externos a la Universidad

Imagen

Circunstancias politicas
Desastres

Gestion Institucional
Recursos

. Recursos Humanos

10. Laborales

11. Tecnologia de la informacion

B. De continuidad

C. Operativos

© oo N WNE

Fuente: Construccidn propia, segun reportes de riesgos de cada dependencia. Afio 2021.

En la tabla N°7 se presenta la distribucion por categoria en donde se presentan los eventos
identificados, asimismo el tipo y factor de riesgo con la cantidad de eventos presentes en cada uno.
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En el Anexo 2, Cantidad de riesgos por dependencias y por nivel se presentan en detalle todos los

eventos por dependencia.

Tabla N°7

Distribucion por categoria, riesgo y factor de los eventos identificados

Nivel de riesgo residual
Tipo de riesgo Factor de riesgo Alto Medio Bajo | Total

Estructura organizacional 0 3 0 2 5
Planificacion Estratégica 0 0 4 1 5
Estrategicos Relaciones con entes externos 0 0 2 1 3
a la Universidad
Imagen 0 0 1 0 1
i i iti 1 2 2 7
De continuidad Circunstancias politicas
Desastres 0 2 2 9 13
Gestion Institucional 0 16 a7 27 90
Recursos 0 13 8 27
: Recursos Humanos 1 4 2 13
Operativos
Laborales 0 1
0 4 14 12 30
Tecnologia de la informacion

Fuente: Construccidn propia, segun reportes de riesgos de cada dependencia 2021.

Teniendo en cuenta la informacion de la tabla anterior y analizando los riesgos que podrian llegar
a afectar en mayor medida el cumplimento de los objetivos institucionales, se destaca que el riesgo
“Operativo” de “Gestién Institucional ” representando la eficiencia y eficacia de las operaciones
presenta un total de 90 eventos, siendo el que mas se repite y se ubica en el nivel Alto y Medio.
Seguido el factor de riesgo de “Recursos”, en un nivel Medio. Entonces, se debe poner atencion
y administrar estos riesgos, pues estos resultados son posteriores a la aplicacion de los controles

actuales.

Como se indicé anteriormente se aplicé la valoracién de riesgo al 34% de las sedes universitarias,
y al igual que las demas sedes, resulta importante conocer algunas peculiaridades presentadas en
este afio, ya que muchos de los riesgos anteriores se eliminaron del todo, asi como muchas de sus

funciones han sido sustituidas.
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7.3 Medidas de administracion del riesgo

En lo referente a las medidas de administracion del riesgo los responsables definieron 240 en total,
estas se debian definir en los riesgos que resultaron como no aceptables, (niveles criticos, altos y
medios), adicionalmente, en algunos casos para riesgos con nivel residual bajo también se
incluyeron medidas de administracion, ya que los responsables consideraron necesario
implementar mé&s medidas de manera que el riesgo se mantenga controlado. Es importante resaltar
que, en varios casos los responsables definieron més de una medida por riesgo. En el Anexo 1
Resultados 2021 VR, se muestran todos los eventos, riesgos, valoraciones, aceptabilidad y medidas

de administracion, de ser el caso.

La ejecucion de algunas de las medidas de administracién del riesgo planeadas depende de otras
instancias diferentes a quienes las plantearon; sin embargo, los responsables de su seguimiento son

quienes las plantearon.
7.4 Mapa de calor 2021

Teniendo como base los riesgos analizados en el afio 2021, se levantd el mapa de calor de riesgo
residual de manera que se observe de forma gréafica en donde se concentran la mayoria de los

riesgos identificados en la institucion en este periodo.

Mapa de calor, riesgo residual 2021

Fuente: Construccidn propia, segun reportes de riesgos de cada dependencia 2021
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7.5 Indicadores del SEVRI

En la Tabla No. 8 se incluyen los indicadores definidos por PROCI para dar seguimiento al SEVRI

y en la Tabla No.9 se realiza una comparacion de los ultimos tres periodos. Es importante recordar

que se aplica la valoracion de riesgos cada 2 afios. Por lo tanto, las dependencias que se atendieron

en el 2020 no son las mismas que se consideraron para este afio 2021.

Tabla No. 8

Indicadores SEVRI 2021

Caodigo indicador Nombre Formula Valor
PROCI-SEVRI-02 Indicador de Cantidad de factores
porcentaje de factores con nivel de riesgo
de riesgo con nivel de aceptable
riesgo aceptable. 33%
Cantidad total de
factores que fueron
identificados
PROCI-SEVRI-03 Indicador de Cantidad de factores
porcentaje de factores  con nivel de no riesgo
de riesgo con nivel de aceptable
riesgo no aceptable. 67%

Cantidad total de
factores que fueron

identificados

Fuente: Construccion propia, segin reportes de riesgos de cada dependencia. Afio 2021.
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Tabla No. 9
Comparacion Indicadores SEVRI Periodo 2019, 2020 y 2021

Cadigo Nombre Periodo Periodo Periodo
indicador 2019 2020 2021

PROCI- Indicador de porcentaje de 53% 40% 33%
SEVRI-02 factores de riesgo con nivel de

riesgo aceptable.

PROCI- Indicador de porcentaje de 47% 59% 67%
SEVRI-03 factores de riesgo con nivel de

riesgo no aceptable.
Fuente: Construccion propia, segun reportes de riesgos de cada dependencia. Afio 2019, 2020, 2021.

Tras la comparacion de los indicadores en los periodos analizados se refleja la disminucion de los

riesgos aceptables con respecto a los afios anteriores y por ende un aumento en los no aceptables.
8 Resultados de las valoraciones del riesgo de los Planes Estratégicos y Proyectos.

Adicionalmente, se asesord la ejecucion de la valoracion de riesgo en los siguientes proyectos:
Aseguramiento de la Calidad, Sostenibilidad del servicio de préstamo de dispositivos a
estudiantes, PAL: Renovar el equipo tecnolégico por obsolescencia con el fin de generar
mayores y mejores servicios para la comunidad universitaria y por Gltimo del PEM: Renovar y
actualizar el equipo tecnolégico y licencias de software del Programa de Produccién Electrénica
Multimedial, Plataforma de Servicios Educativos Academia Municipal /Academia Municipal
2.0: aportes a la U Abierta y territorial, Sistema de Gestion Estudiantil, segun lo establece la
metodologia establecida por la CETIC, en donde existe el apartado 17 “Valoracion de riesgo del
Proyecto”. Ademas, de dos panes estartegicos: Proyectos Institucionales del Plan Tactico de
Tecnologias de Informacion (PTTI) y el Plan Estratégico ECA 2022-2026, en el Anexo 3, se

presentan estas valoraciones.
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En el caso de los proyectos y planes estratégicos analizados, en total se identificaron treinta y cinco
(35) eventos de los cuales todos corresponden al tipo de riesgo “Operativo” y su factor de riesgo
de mayor cuidado continua siendo “Gestion Institucional”, el cual se ubica en un nivel de riesgo
moderado o Medio y Alto, seguido por el factor “Recursos Humanos” el cual se ubica en un nivel

Alto.

Lo que deja como resultado la ejecucion de ochenta y seis (86) medidas de administracion
indicadas en las valoraciones del riesgo. En el grafico N°8 Planes Estratégicos Nivel de riesgo por

factor se ejemplifica.

Grafico N°8
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Fuente: Construccion propia, segln reportes de riesgos de cada Proyectos y Planes estratégicos, 2021.

9 Conclusiones

Generales

Es notorio como ha crecido la cultura de gestion del riesgo en la UNED, lo cual se refleja en la
disminucion de riesgos criticos y altos, y un aumento de riesgos en el nivel medio. Sin embargo,
esto no se ve permeado en toda la institucion, si no solamente en algunas dependencias que ven la
Valoracién del Riesgo como una herramienta de mejora en su gestion y apoyo al cumplimiento de

objetivos institucionales.
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A pesar de esta disminucion, es necesario continuar con un trabajo de acompafiamiento periodico
y continuo de monitoreo y revision de los riesgos, ya que si estos se llegan a materializar pueden
implicar un alto impacto o consecuencia para la universidad. Es por este motivo que se requiere

prestarles la debida atencidn para su oportuna y adecuada mitigacion.

Comparativo

Al realizar un comparativo entre el nivel de riesgo puro y el nivel de riesgo residual para este
periodo, es notable que los controles aplicados por las dependencias resultan efectivos, tanto para
disminuir la probabilidad de que se presenten, como para mitigar el impacto en caso de que llegue
a materializarse. Pues en el nivel del riesgo puro solamente se acepta el 5%, y después de los

controles aplicado, es decir, el riesgo residual se acepta el 33%.

Tabla No. 10
Comparacion riesgo puro y riesgo residual del 2021

Riesgo puro Riesgo residual

Medio 29%

Medio 46%

Fuente: Construccidn propia, segun reportes de riesgos de cada dependencia. Afio 2021.

Ahora bien, en esta misma linea de confrontacidn, pero ahora entre el periodo anterior y el actual
se nota un incremente en el nivel medio (amarrillo). Sin embargo, se debe recordar que es el

comportamiento de los riesgos por si solos, pues las dependencias analizadas son otras.

A diferencia, si realizamos un comparativo entre el 2019 y el 2021 las dependencias son casi las
mismas, con el agravante de dos panoramas diferentes, uno (2019) pre pandemia y el 2021 en
pandemia.
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Al reflexionar sobre los datos suministrados se puede interpretar que, a pesar de que algunos
riesgos bajos fueron eliminados, otros aumentaron a un nivel medio. Lo que demuestra la
precaucion de parte de las personas funcionarias a cargo de los procesos institucionales al
momento de realizar el andlisis de los riesgos, ante tiempos de incertidumbre y cambios.

Asimismo, concientizar sobre la efectividad de los controles aplicados en la actualidad.

Por lo tanto, considerando el panorama mundial y nacional actual se puede decir que, la UNED ha
sido versétil en la adaptacion de cambios abruptos que ha tenido que enfrentar para poder brindar

los servicios, cumplimiento de objetivos y continuidad de sus operaciones.

Aceptabilidad

Para este periodo se acepta el 33% de los riesgos identificados y el 67% deben ser administrados,
y de este porcentaje se debe poner mayor atencion en 21% que corresponde a los riesgos altos y

criticos.

En la linea de los riesgos en estado critico, se debe indicar que para este periodo se presentan en
el Consejo Universitario, uno corresponde al tipo de riesgo “De continuidad” y su factor de riesgo
“Circunstancias politicas”. Lo cual responde a la situacion nacional y los cambios por la ley El
proyecto marco de la Ley de empleo publico, la regla fiscal de la ley 9635 y el reglamento del
titulo 111 de esta Ley. El otro al tipo de riesgo “Operativo” y su factor “Recursos Humanos”,
especificamente en la necesidad de modernizar la estructura organizacional actual. Asimismo,

cabe rescatar que para ambos se cuentan con medidas de administracion a corto plazo.

Por su parte, los riesgos en estado alto y medio corresponden al tipo de riesgo “Operativo” 'y su
factor de riesgo “Gestion Institucional” el cual corresponde al nivel de eficiencia y eficacia de las
operaciones el cual presenta un total de 90 eventos, siendo el que mas se repite. Seguido del factor

de riesgo “Recursos” (medio).

Este es un numero considerable, especificamente en Gestion institucional se destacan algunas
limitantes como las fechas establecidas en Contratacion y Suministros, tramites con la oficina de
Recursos Humanos y falta de procedimientos claros y documentacion estandarizada en algunos

procesos. Asimismo, la presencia de incertidumbre para contar con presupuesto.
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Por su parte, en las sedes universitarias incluidas en la valoracion del riesgo para este periodo se
descubri6é que muchos de los riesgos anteriores se eliminaron del todo, asi como muchas de sus
funciones han sido sustituidas o eliminadas. Por lo tanto, la relacion es poca o nula entre sus
funciones actuales y su POA vigente. Sin embargo, se mencionan algunos eventos identificados,
a saber: aumento de quejas por parte de las personas estudiantes al momento de realizar la
matricula, especificamente por saturacion presenta la pagina de matricula, la entrega de materiales
didacticos pues este llega de manera tardia en casi todos los procesos de matricula, afectando el
proceso de aprendizaje de los estudiantes. Asimismo, la poca o nula claridad que existe sobre el

proceso para la devolucion de estos materiales.

Andlisis de indicadores

El comportamiento de los indicadores sefiala un comportamiento a la baja o disminucion en los
riesgos aceptables conforme pasan los afios. Por lo tanto, el no aceptable va en aumento, esto

podria reflejar un sentimiento de incertidumbre ante los tiempos de cambios.

Proyectos y plan estratégico

En cuanto a los resultados de las valoraciones de riesgos de los 6 proyectos institucionales y el
plan estratégico de la ECA, el tipo de riesgo “Operativo” y su factor de riesgo “Gestion
Institucional” y “Recursos Humanos” se encuentran en un nivel alto y medio, de un total de 35
riesgos identificados, de los cuales solamente se acepta el 14% de estos. Por lo tanto, 86% debe

ser administrado si se desea cumplir con lo establecido en cada uno de estos.

La valoracion del riesgo en estos proyectos y planes estratégicos resulta ser una herramienta que
apoya el cumplimiento de los objetivos y metas planteadas en los mismos, por lo cual es necesaria

su aplicacion de una manera correcta.
10 Recomendaciones
Para el Consejo de Rectoria y el Consejo Universitario:

Continuar con el apoyo en la asignacion de los recursos que requieran las diferentes dependencias

para la ejecucién de los planes de administracion del riesgo, segln la prioridad y disponibilidad
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institucional, en caso que sean necesario y las medidas no se puedan ejecutar con los recursos

actuales.

Considerando un analisis sobre la viabilidad de las medidas de administracion planteadas por las
direcciones, jefaturas, laboratorios y coordinaciones. De no contar con los recursos buscar

alternativas para mitigar el riesgo.

Valorar y respaldar lo antes posible las medidas de administracion para mitigar los riesgos criticos
y altos, las cuales fueron planteadas por los responsables de las dependencias.

Continuar apoyando las acciones que realice el PROCI con el fin de seguir creando una cultura de
gestion del riesgo que apoye la consecucion de los objetivos institucionales. De la mano con el

acatamiento de la legislacion vigente.
Para las dependencias participantes:

Incluir en la planificacion de las dependencias la ejecucién de las medidas de administracién del
riesgo, si es necesario en el POA y si no es sus planes de trabajo, y buscar los recursos necesarios
para su ejecucion, en el caso de no contar con ellos. A pesar de los esfuerzos demostrados hasta el
momento, deben seguir trabajando para incentivar a que todas las personas funcionarias refuercen
su capacidad de identificar y gestionar riesgos, y lo consideren un proceso prioritario de su

planificacion.

En algunos casos y especialmente en las sedes universitarias replantear sus metas del POA, pues

algunas ya dejaron de ejecutarse o simplemente cambiaron su accionar.

Cumplir con los planes de administracion del riesgo generados, con el fin de mitigar los riesgos

en cada dependencia.

Seguir participando en las valoraciones del riesgo que asesore el PROCI con la actitud de
identificar toda clase de eventos que puedan afectarlos y que puedan ser mitigados.
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