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1. Introduccion?

El Sistema Especifico de Valoracién de Riesgo Institucional (SEVRI) al cual hace referencia el
articulo 18 de la ley General de Control Interno 2, también se puede asociar con
“Administracién de Riesgos” o “Gerencia de Riesgos”. Este tema no es nuevo, ya que las
instituciones, sin formar una comisiéon o equipo de trabajo, de una manera u otra han
administrado los riesgos, con el fin de lograr de manera eficiente el cumplimiento de sus
objetivos estratégicosy estar preparados para enfrentar cual quier contingencia que se pueda
presentar.

La administracion de riesgos 3 es considerada una parte integral de las buenas practicas
gerenciales. Esun proceso interactivo que consta de pasos, los cuales, cuando son ejecutados
ensecuencia, posibilitan una mejoracontinuaen el proceso de toma de decisiones. Es también
el término aplicado a un método légico y sistematico de establecer actividades para la
identificacion, analisis, evaluacién, administracién, revisién, documentacién y comunicacion
de los riesgos institucionales asociados con una actividad, funcién, proceso, plan o proyecto,
de tal manera que les permita minimizar pérdidas y maximizar oportunidades. En sintesis,
administracion de riesgos es tanto identificar oportunidades como evitaro mitigarpérdidas.

La Contraloria General de la Republica, como ente rector en materia de control interno,
mediante Resolucidon R-CO-64-2005, emitid las Directrices Generales para el Establecimiento
y Funcionamiento del Sistema Especifico de Valoracion de Riesgos, de cumplimiento
obligatorio para toda Institucion Publica, estas directrices se constituyen en el marco general
de referenciade las presentes orientaciones.

Por lo anterior, se han definido las “Orientaciones generales para la implementacién del
Sistema de Valoracién del Riesgo institucional en la UNED”, en éstas se presenta la
metodologia para cumplir con los articulos 14 y 18 de la Ley General de Control Interno,
referidos a la valoraciéon de Riesgos.

Es importante sefalar que el éxitode |la aplicacidén de este instrumento depende de la actitud
proactiva de cada uno de los miembros de esta institucion.

! Estedocumento es la actualizacién del documento “Orientaciones generales para laimplementacién del
Sistema de Valoracion del Riesgo Institucional (SEVRI) en la UNED” aprobado por el CONRE el 30de octubre del
2014 con el acuerdo CR.2014.813y laactualizacion de este del 26 deabril del 2017 con el acuerdodel CONRE
CR.2017.338.

2 Ley 8292 Ley General de Control Interno, publicada en La Gaceta N2 169 del 04/09/2002

3 AS/NZS 4360:1999 Estandar Australiano Administracionde Riesgos.



2. Marco legal

La Ley General de Control Interno N°8292 establece las disposiciones fundamentales para el
funcionamiento del sistemade control interno, dentrode él se destacalavaloracién del riesgo
como uno de sus componentesfuncionales.

En efecto, el articulo 14 de la citada Ley, sefiala los deberes en esta materia:

“Articulo. 14-Valoracion del riesgo. En relacion con la valoracion del riesgo, serdn
deberes del jerarca y los titulares subordinados, entre otros, los siguientes: / a)
Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las
metas institucionales, definidos tanto en los planes anuales operativos como en los
planes de mediano y de largo plazos. / b) Analizar el efecto posible de los riesgos
identificados, su importancia y la probabilidad de que ocurran, y decidir las acciones
que se tomardn para administrarlos. / c) Adoptar las medidas necesarias para el
funcionamiento adecuado del sistema de valoracion del riesgo y para ubicarse por lo
menos en un nivel de riesgo organizacional aceptable. / d) Establecer los mecanismos
operativos que minimicen el riesgo en las acciones porejecutar.” (Asamblea Legislativa,
2002).

Asimismo, el articulo 18 establece que:

“Articulo. 18- Sistema especifico de valoracion del riesgo institucional. Todo ente u
drgano deberd contar con un sistema especifico de valoracion del riesgo institucional
por dreas, sectores, actividades o tareas que, de conformidad con sus particularidades,
permita identificar el nivel de riesgo institucional y adoptarlos métodos de uso continuo
y sistemdtico, a fin de analizar y administrar el nivel de dicho riesgo. La Contraloria
General de la Republica establecerd los criterios y las directrices generales que servirdn
como base para el establecimiento y funcionamiento del sistema en los entes y 6rganos
seleccionados, criterios y directrices que serdn obligatorios y prevalecerdn sobre los que
se les opongan sin menoscabo de las obligaciones del jerarca y titulares subordinados
referida en el articulo 14 de esta Ley”. (Asamblea Legislativa,2002).

La Contraloria General de la Republicaemitid las Directrices Generales para el Establecimiento
y Funcionamiento del Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) D-3-
2005-CO-DFOE, publicadas en la Gaceta #134 del 12 de julio del 2005 (en adelante Directriz
del SEVRI), en las cuales establece claramente que el SEVRI deberd constituirse en un
instrumento que apoye de forma continua los procesos institucionales, generando para tal
efecto:



a. Informacion actualizada sobre los riesgos institucionales relevantes asociados al
logro de los objetivos y metas, definidos tanto en los planes anuales operativos, de
mediano y de largo plazos, y el comportamiento del nivel de riesgo institucional.

b. Medidas parala administracion de riesgos adoptadas para ubicar a la institucion en
un nivel de riesgo aceptable. (Contraloria General de la Republica, 2005)

Asimismo, mediante lacircular DFOE-68, se establecid sucumplimiento obligatorio e integral,
a partirdel 1 dejuliodel afio 2007, con lo cual queda claramente establecidala necesidad de
consolidar los esfuerzos que se han venido realizando para lograr el debido funcionamiento
del SEVRI en la UNED.

Con el fin de cumplir con lo establecido en la Directriz 3.2 del SEVRI, este marco orientador
define lapoliticade valoracion del riesgoinstitucional, la estrategiay lanormativainterna para
establecery manteneren funcionamiento el SEVRI-Institucional

3. Politicade Valoraciéon del Riesgo Institucional

Las autoridades, presidentes de drganos, direcciones, jefaturasy coordinaciones (de areas,
proyectos, procesos, programas, planes) son responsables de gestionar los riesgos que
impidan el cumplimiento de los objetivos de cualquier instancia de la UNED, asi como de sus
proyectos y planes; para esto deben identificar eventos que afecten sus metas o actividades
y analizar su probabilidad de ocurrencia y sus posibles consecuencias, definir su nivel de
aceptabilidady establecer, ejecutary monitorearlas medidas necesarias para mitigarlos. Este
proceso debe estar debidamente documentadoy debe serrevisado periédicamente. La UNED
esta dispuesta a asumir los riesgos que no comprometan el cumplimiento de los objetivos
institucionales, esdecir, los que tengan un nivel de riesgo residual de 2.

A continuacion, se detallan los objetivos de valoracidn del riesgo, el compromiso del Consejo
Universitario para su cumplimiento y las prioridades de la institucién en relacion con la
valoraciéon del riesgo.

3.1 Objetivos de la valoracidon delriesgo en la UNED

Facilitar el cumplimiento de la misién, objetivos y metas institucionales, mediante la
prevencidony administracién de los riesgos que se pueden presentar en los diferentes niveles
de la organizacién®.

4Segun el articulo25 del Reglamento parala operacidn y el mantenimiento del Sistema de Control Interno de
la Universidad Estatal a Distancia, aprobadopor el Consejo Universitarioen la sesién2564-2016 del 1 de
diciembredel 2016.



3.2 Responsabilidad del Consejo Universitario y funcionarios con el SEVRI

El Consejo Universitario, el Rector, los Vicerrectores(as), Presidentes de Organos,
Directores(as), Jefes(as), Coordinadores(as) (de drea, proyectos, proceso, programas, planes)
y personas Funcionarias en general tienen la obligacion y responsabilidad de identificar
oportunamente y dentro de su drea de competencia, los riesgos con el fin de minimizarlos,
administrarlos y lograr que los objetivos institucionales propuestos se logren de manera
efectiva>.

En el articulo 6 del reglamento para |la operacién y mantenimiento del sistema de control
interno de la UNED®, esta definida la composicidon de la estructura para la operacion del
sistema de control interno institucional y en el capitulo Ill, se detallan las funciones y
responsabilidades de los drganos vinculados a la operacion del Sistema de Control Interno
Institucional.

3.3 Lineamiento institucional para establecer el nivel de riesgo aceptable en la UNED.

Los riesgos aceptables parala UNED seran aquellos que no comprometan el cumplimiento de
los objetivos institucionales, el funcionamiento normal de la Universidad y los servicios y
productos ofrecidos a la comunidad engeneral.

3.4 Prioridades en la valoracion del riesgo.

Para efectos de lavaloracién del riesgo, el proceso se llevard a cabo segun el cronograma anual
que establezca el Programa de Control Interno (PROCI), tomando en consideracién aquellos
requerimientos de prioridad solicitados por el Consejo de Rectoria, el Consejo Universitario,
la Comision Institucional de Control Internoy la Auditoria Interna.

4. Estrategia para el desarrollo del SEVRI

A efecto de establecer, mantener, perfeccionar y evaluar el SEVRI se realizaran las siguientes
actividades:

a. Paraestablecerel SEVRI, el Consejo de Rectoria deberdaprobar las Orientaciones para
laimplementacién de este.
b. ElI PROCI realizard una planificacidon anual para la valoracién de riesgosinstitucional.

5Segln el articulo 28 del Reglamentoparalaoperacidny el mantenimiento del Sistema de Control Interno de
la Universidad Estatal a Distancia.

6 Reglamento parala operaciony el mantenimientodel Sistema de Control Internode la Universidad Estatal a
Distancia



c. Todas las dependenciasy érganos deben ejecutar el procedimiento definido por el
PROCI con el finde aplicar la valoracion del riesgoinstitucional.

d. ElI PROCI analizard los resultados y preparard el informe de la valoracion de riesgo
institucional.

e. El Rector, el Consejo de Rectoria y el Consejo Universitario deberan conocer y
respaldar los resultados plasmados en el informe de la valoracidon de riesgo
institucional.

f. Los responsables de los planes de administracidon del riesgo deberan ejecutar las
acciones planteadas en estos.

g. EIPROCIdard seguimientoalaejecucionde los planes de administracién de riesgo que
resultan de las Valoraciones de Riesgos.

h. Como indicadores para dar seguimiento al funcionamiento y resultados del SEVRI, se
utilizaran:

e Indicador de eficacia:
a. Cantidad de dependencias a las que se aplicé la valoracién del riesgo
por afo.
e Indicadoresde resultados (Ver Anexo No. 1, fichas de indicadores SEVRI):
a. PROCI-SEVRI-01: Eficacia de la implementacién de las medidas para la
administracién del riesgo.
b. PROCI-SEVRI-02: Indicador de porcentaje de factores de riesgo con nivel
de riesgo aceptable.
c. PROCI-SEVRI-03: Indicador de porcentaje de factores de riesgo con nivel

de riesgono aceptable.
5. Alcance de lavaloracion del riesgo

La valoraciondel riesgoenla UNED se aplicara a los objetivosy metas del Plan Operativo Anual
(POA), del Plan de Desarrollo Institucional (PDI), de los planes sectoriales y de los planes
estratégicos que lo requieran. Adicionalmente, se aplicarda proyectos y procesos especificos
y a los objetivosy funciones de 6rganos directivos.

6. Normativa

Dentro de la normativa interna que regula el SEVRI se describe:los criterios que se requieren
para el funcionamiento del SEVRI, el procedimiento que se utilizara para la valoracion de los
riesgos, la estructura de riesgos institucional y los pardmetros de aceptabilidad de riesgos
(apetitode riesgo) para la UNED, el perfil deriesgoy la capacidad de riesgo.



6. 1. Criterios que se requieren para el funcionamiento del SEVRI

Para el funcionamiento del SEVRI, se deberatomar en consideracidnlo siguiente:

El encargado de asesorar la aplicacion de la valoracion del riesgo es el Programa de
Control Interno.

Los titulares subordinados (Vicerrectores(as), Directores(as), presidentes de érganos,
Jefes(as) y Coordinadores(as) (area, proyectos, proceso, programas, planes)) son los
responsables de la aplicacion de la valoracién del riesgo, y tanto las personas
funcionarias como éstos, deberan participar activamente en el proceso.

Los titulares subordinados (Vicerrectores(as), Directores(as), presidentes de érganosy
Jefes(as) y Coordinadores(as) (area, proyectos, proceso, programas, planes)) seranlos
responsables del mantenimientoy mejoramiento del SEVRI en cada dependencia.

Las personas funcionarias de la Universidad deberan de colaborar en la ejecucion de
las acciones que se lesasignenenlos planesde administracion del riesgo, producto de
la valoracién.

6.2. Estructura de riesgos
En el Anexo No.3 se presenta la estructura general de riesgos de la UNED, adicionalmente se

tiene definida unaestructurade riesgos mas especificapara Tl, la cual es utilizada en procesos

y proyectos especificos de TI.

6.3. Parametros de aceptabilidad del riesgo (apetito de riesgo)
Se deben identificar cuales riesgos serdn aceptados por la UNED y cuales deberan ser

administrados. El apetito de riesgo es el riesgo que la Universidad esta dispuestaa aceptar en

cumplimiento de su misién.

Para definireste apetito se establecieronlos siguienteslineamientos:

i. Serdn considerados aceptables los riesgos que resulten calificados con
nivel bajo como resultado del andlisis realizado.

ii. Riesgos que resulten calificados con un nivel medio, no se aceptan,
solamente se podran considerar aceptables en el tanto se justifique la
imposibilidad de la administracidon de adoptar medidas para mitigar o
minimizardichos riesgos.

iii. En ningun caso podra considerarse aceptable un riesgo que resultare
calificado con un nivel alto o critico.



6.4. Perfil de riesgo

El perfil de riesgo proporciona el panorama completo del riesgo al que se enfrenta una organizacion,
lo que permite conocer de manera general los tipos de riesgo a los que se enfrenta, sus niveles y como
pueden llegar a afectar el cumplimiento de los objetivos institucionales. En el caso de la UNED este
perfil de riesgo se tiene cada afio en el informe que prepara el PROCI sobre la valoracidon del riesgo
anual y que es entregado a finales de cada afio a las autoridades para su conocimiento y definiciéon de
acuerdos, de ser el caso.

6.5. Capacidad deriesgo

La capacidad de riesgo es la cantidad de riesgo que una organizacién es capaz de soportar para el logro
de sus objetivos, es el limite, el maximo riesgo que puede asumir y que si se excede ese limite la
institucion deja de ser viable. En el caso de la UNED esta capacidad depende del tipo de riesgo que se
pueda presentar y su impacto, estableciéndose el nivel medio como esa capacidad maxima asumible.

6.6. Procedimiento para aplicarla valoracion de riesgos

El Programa de Control Interno asesorara la aplicaciéon de la valoracion del riesgo en cada
dependencia utilizando el procedimiento PUNED PROCI 02 Gestidon de los procesos de
Valoracion del Riesgo, Autoevaluacion del Sistema de Control Interno y Seguimiento, (Anexo
No. 3).

Las fuentes de informacidon serdn primarias, esto debido a que, quien aportara la informacién
para lavaloracion del riesgo seran los responsables de ejecutar los procesos, planes, proyectos
o actividades.

Para la aplicacion de la valoracidén del riesgo se utilizaran herramientas de apoyo, tanto
manuales como tecnoldgicas, seglnlo considere el Programa de Control Interno.

La valoracién de riesgos consta de varias etapas, segun lo establecido en las directrices del
SEVRI de la Contraloria General de la Republica (CGR). Para cada una de ellas es necesario
tener en cuenta la mayor cantidad de datos disponiblesy contar con la participacién y el
compromiso de las personas que ejecutan los procesos.

Se usé como referencialas etapas planteadas en el apartado “4. Funcionamiento del Sistema
Especifico de Valoracion de Riesgo Institucional” indicadas en las Directrices Generales
emitidas por la CGR.

El levantamiento de lainformaciéon parala valoraciénde los riesgos se realizara con la jefatura
de cada dependencia u érgano y varios representantes de ésta, que tengan conocimiento de
los objetivosy metas de esta. Y en el caso de procesos, proyectos o planes se realizard con el
responsabley sus colaboradores.
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7. Sanciones y obligatoriedad

De acuerdo con las “Directrices Generales para el Establecimiento y Funcionamiento del
Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI)” dictadas por la CGR se
establecen como Disposiciones Finales enrelacién con el SEVRI las siguientes:

“Régimen sancionatorio. El jerarca, los titulares subordinados y los demds funcionarios
publicos que debiliten con sus acciones el SEVRI u omitan las actuaciones necesarias
para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, segun esta normativa
técnica, estardn sujetos al régimen sancionatorio establecido en el articulo 39 de la Ley
General de Control Interno.

Obligatoriedad. De conformidad con el articulo 12 de la Ley Orgdnica de la Contraloria
General de la Republica y los articulos 3 y 18 de la Ley General de Control Interno, esta
normativa es de acatamiento obligatorio. Cualquier otra normativa sobre valoracion
del riesgo que emitan entes u drganos que porley regula o ejercen control externo sobre
sujetos componentes de la Hacienda Publica, serd complementaria a las emitidas por
la Contraloria General, siempre y cuando su contenido no se oponga a lo establecido en
la presente normativa, la cual prevalecerd.”
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Anexo No. 1, Fichasindicadores SEVRI

Nombre del indicador

Eficacia de la implementaciéon de
administracion del riesgo.

las medidas para la

Codigo

PROCI-SEVRI-01

Definicion conceptual

Establece la cantidad de medidas para la administracion del
riesgo que fueron completadas dentro de los plazos
establecidos, con respecto a la cantidad de medidas para la
administracion del riesgo que fueron incorporadas en los planes
de administracion de riesgos.

Tipo deIndicador

Eficacia.

Unidad de medida

Porcentaje.

Formulade Calculo

Numero de medidas para la administracion del riesgo
completadas dentro del plazo fijado

Numero de medidas para la administracion del riesgo
incorporadas a los planes de administracion del riesgo de
acuerdo con su fecha

Valores posibles

0-100%

Desagregacion

Por instancia, por sectores de la institucion, por toda la
institucion.

Datos requeridos
Tipo Valores Responsable
Dato Fuente : . o na
Fuente posibles recoleccion

Medidas de Inf "
administracion del Vr; /Z:Z'; ;/nrfig ;)r es Reporte Valores Encargado VR
riesgo de acuerdoasu | . p absolutos de PROCI

riesgo
fecha.

/ d
Medidas de nforfne' y

. . seguimiento de
administracion de ] -, Encargado
) implementacion de Valores L
riesgos ) Informe Seguimiento
. medidas de absolutos
implementadas enla .. L de PROCI.
. administracion del

fecha establecida. .

riesgo.
Periodicidad Anual.
Serie histdrica
disponible Desde 2015.
Formas de difusién Informes.

Comentarios

Se definirdn en el denominador solo aquellas medidas de
administracion del riesgo que deban estar cumplidas en la fecha
en que se ejecuta el sequimiento.

Fechade creacion:
Fecha actualizacion:

07 julio de 2016
Enero 2021
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Nombre del

Indicador de porcentaje de factores de riesgo con nivel de riesgo

indicador aceptable.

Cddigo PROCI-SEVRI-02

Definicion Mide la cantidad relativa de factores con un nivel de riesgo
conceptual aceptable. Es decir, con nivel de riesgo bajo (verde).

Tipo de Indicador | Resultado.

Unidad de medida | Porcentaje.

Formula de Calculo

Cantidad de factores con nivel de riesgo aceptable

Cantidad total de factores que fueron identificados

Valores posibles

0 - 100%

Desagregacion

Por instancia, por sectores de la institucion, por toda la
institucion

Datos requeridos

Tipo Valores Responsable
Dato Fuente . 4
Fuente posibles recoleccion
Informey
Total de factores de | reportes Reporte Valores Encargado VRde
riesgo identificados | valoracion del absolutos PROCI
riesgo
Informey
Factores de riesgo | reportes Informey | Valores Encargado VRde
aceptados valoracion del | Reporte | absolutos PROCI
riesgo
Periodicidad Anual.
Serie historica
disponible Desde 2015
Formas de difusion | /nformes.

Comentarios

Se aclara que los factores de riesgo en color amarillo que fueron
aceptados, se presentan solamente en caso de que la
administracion no puede hacer nada para mitigarlos.

Fecha de creacion:
Fecha de
actualizacion:

07 julio del 2016

Enero 2021




Nombre del Indicador de porcentaje de factores de riesgo con nivel de
indicador riesgo no aceptable.
Cddigo PROCI-SEVRI-03
L, Mide la cantidad relativa de factores con un nivel de riesgo
Definicion . . . . .
no aceptable. Es decir, con nivel de riesgo medio (amarillo),
conceptual . - .
alto (naranja) y critico (rojo).
Tipo de Indicador Resultado.
Unidad de medida Porcentaje.

Formula de Calculo

Cantidad de factores con nivel de no riesgo aceptable

Cantidad total de factores que fueron identificados

Valores posibles

0 - 100%

Desagregacion

Por instancia, por sectores de la institucion, por toda la
institucion.

Datos requeridos

Dato Fuente Tipo Fuente | Valores posibles
Total c{e faft.ores de Informet y repor?es Informesy Valores absolutos
riesgo identificados | valoracion del riesgo Reportes

Factores de riesgo no Informej y repor?es Informesy Valores absolutos
aceptados valoracion del riesgo Reportes

Periodicidad Anual.

Serie historica

disponible Desde 2015

Formas de difusion | jh¢ormes.

Comentarios

La desagregacion se realiza de acuerdo con la necesidad de
informacion.

Fecha de creacion:
Fecha de
actualizacion:

07 de julio del 2016.

Enero 2021
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Anexo No. 2, Estructura de riesgos

Estructura de riesgos general

Tipo de riesgo

Descripcion del tipo
riesgo

Factores de riesgo
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Descripcion factor de riesgo

Estratégicos

Asociados con asuntos
globales relacionados con el
cumplimiento de la mision y
los objetivos estratégicos de
la Universidad.

Planificacion Estratégica

Proceso que limite la respuesta a las necesidades del
entorno y/o de la institucion, o de la planificacion
nacional

Estructura organizacional

Una estructura que impida el cumplimiento eficiente
de los objetivos institucionales.

Imagen

Pérdida de credibilidad por parte de las personas o
entidades gue reciben servicios de la institucidn.

Relaciones con entes
externos a la Universidad

Administracion inadecuada de proyectos de
cooperacidn, vinculacion remunerada, movilidad y
demds relaciones externas.

De continuidad

Asociado a los eventos que
causen interrupcion en la
operacion de la universidad.

Circuntancias politicas

Decisiones del Gobierno, de entes externo o de las
autoridades universitarias que afectan ala
Universidad.

Desastres

Se refiere a eventos naturales o provocados por el
hombre que afectan negativamente o interrupan, el
funcionamientos de la universidad.

Operativo

Relacionados con la gestion
universitaria.

Recursos humanos

Administracion inadecuada en la gestidn del talento
humano.

Laborales

Inadecuada implementacion de procesos para prevenir
y proteger a las personas funcionarias en su entorno
laboral.

Tecnologiade la
informacion

Inexistencia, inadecuada o insuficiente plataforma
tecnologica, componentes a nivel de seguridad,
sistemas de informacion o sitios web o sofware
institucional.

Gestion institucional

Comprende deficiencias en los procesos que llevan a
oportunidad de corrupcidn o incumplimiento de
objetivos y funciones institucionales, debido a una
inadecuada o inexistencia de:

- capacidad de respuesta

- comunicacion

- documentacion

- programacién del trabajo

- eficacia y eficiencia en las operaciones

- normativa interna

- conservacion y proteccion del patrimonio.

Recursos

Inexistencia o insuficiencia de recursos considerados
comao necesarios para que la Institucion pueda
funcionar o bien para desarrollar una actividad
efectiva.




Estructura de riesgos de Tl

Tecnologia de la
informacion

Riesgo

Factor de riesgo
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Descripcion

-

Se asocia con la
capacidad de que la
tecnologia disponible
satisfaga las
necesidades actuales
y futuras de la
institucidn y soporte el
cumplimiento de la
mision. Puede ocurrir
también gue las
tecnologias de
informacidn en lugar
de apoyar el logro de
los objetivos, no estén
operando como se
requiere o estén
comprometiendo a
disponibilidad,
integridad v seguridad
de la informacion y
otros activos.

Infraestructura de TI:
Inexistencia o inadecuada
plataforma tecnoldgica
{comprende equipo de cdmputa,
dispositivos tecnoldgicos,
servidores y equipos de
comunicaciones y de seguridad
o cualquier otro que defina la
DTIC), asi como plataforma
tecnoldgica especializada
(equipos de videoconferencia,
editorial, Fab_Lab,
audiovisuales, o cualquier otro
equipo especializado).

Configuracidn de
Infraestructura de T

Inexistencia o inadecuada configuracion, administracion /o
capacidad de la Infraestructura de T, para soportar de manera
oportuna y eficiente la demanda de los semvicios institucionales, o
bien ausencia de software de seguridad y sus respectivos
controles, en la plataforma tecnolagica.

Cambios en la tecnologia

(obsolescencia y renovacidn

de equipo)

Desactualizacidn de |a infraestructura de Tl a nivel de hardware y
software.

Dafio en la infraestructura Tl

Corresponde a un dafio fisico o légico en la infraestructura que
afecta su funcionamiento.

Software institucional:
Inexistencia o insuficiencia de
software institucional (se
considera programas base,
programas especializados,
sistemas de informacidn y sitios
web).

Mejoras o nuevos sistemas
de informacidn o sitios web.

Inadecuada especificacion de los requerimientos por parte del
usuario. Pruebas insuficientes, proceses de pruebas muy
extensos o instalacion inadecuada en el ambiente de produccion.

Funcionamiento de los
sistemas y sitios web.

Se refiere a si el producto final no posee una interface amigable al
usuario o no era el producto esperado por parte del usuario,
generacion de errores en su ejecucién, inconvenientes con el
acceso al sistema (usuario y contrasefia), inexistencia o
carencias en la guia de uso del sistema, incompatibilidades con
navegadores web, problemas con wversiones de los sistemas,
sistemas con falta de funcionalidades.

El sistema no cuenta con la informacién necesaria para la toma
de decisiones., porque no han incluido la informacion o bien,
porque el sistema no cuenta con la capacidad para registrarla.

Operabilidad de programas

base y especializados.

Complejidad para instalacidn del software v para su uso, soporte
ineficiente por parte del proveedor del software, desactualizacidn
de versidn, errores en la ejecucidn.

Seguridad de la informacion
y Ciberseguridad: acciones
que compromentan la
disponibilidad, autenticidad,
integridad y confidencialidad de
los datos almacenados o en
transito, de los senvicios, redes y
sistemas que ofrece la UNED.

Disponibilidad

Interrupcidn del semvicio, red, sistema.

Confidencialidad

Fugas y/o filtraciones de informacidn, accesos no autorizados a la
informacidn. Compartir el password entre usuarios. Violacidn de la
seguridad. Utilizacion de software como exploit. Vulnerabilidad de
los sistemas y aplicaciones.

Integridad

Informacién manipulada, corrupta o incompleta. Alteracidn o
pérdida de la informacidn registrada en base de datos o equipos.

Autenticidad

Manipulacidn del origen o el contenido de los datos. Suplantacidn
de identidad.

Trazabilidad

Falta de pistas de auditoria o pistas de auditoria incompletas.




Anexo No. 3, PUNED PROCI 02 Gestion de los procesos de Valoracion del
Riesgo, Autoevaluacion del Sistema de Control Interno y Seguimiento.
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