Programa Aprendizaje en Linea (PAL)

¢, Como anadir una excepcion de seguridad al Java
para ejecutar BBB?
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El presente documento tiene como objetivo brindar una guia rapida para afadir una excepcion
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de seguridad al Java de manera que puedan utilizar la opciéon de compartir pantalla desde la

aplicacion BigBlueButton en adelante BBB.

En caso de que se les despliegue el mensaje en imagen #1 al momento de tratar de compartir
pantalla con la herramienta BBB, debe de ejecutar los pasos que se describen a continuacion.

Aplicacién Java bloqueada

Aplicacion bloqueada por la seguridad de Java

Por seguridad, ahora |as aplicadiones deben cumplir los requisitos para configuracién de seguridad
Alta o Muy alta o formar parte de |a lista de excepciones de sitios para poder ejecutarlas.

M3s informacidn

Nombre: BigBlueButton Screenshare

Ubicacion: https://bigbb. tunalkan.net

Motivo:

Imagen #1. Aplicacioén Java Bloqueada

Pasos:

1. Ingresar al Panel de Control en su computador y enseguida dar clic en Java como se

muestra en la imagen #2:
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Imagen #2. Ingresar al Panel de Control de Java
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2. Se desplegara una nueva pantalla con 5 opciones de configuracion de Java los cuales
se encuentran en la parte superior, debe dar clic sobre el tab de Seguridad, como se
muestra en la imagen #3:

| £:| Panel de Control de Java — b

| Actuglizar Javall Sequridad § Avanzado

Acerca de

Consulte la informacion sobre la version del panel de control de Java.
Acerca de...
Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defecto la configuracion de red del explorador web. Esta configuracion solo debe ser modificada por
usUarios con conodmientos avanzados.

Configuracion de Red...
Archivos Temporales de Internet

Los archivos utilizados en |as aplicadones de Java se guardan en una carpeta espedal para acelerar
su ejecucidn posterior. Sdlo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuracion.

Configuradan... Ver...

El explorador tiene Java activado.
Consulte el separador Seguridad

| Aceptar I Cancelar Aplicar

Imagen #3. Configuracion de Seguridad en Java



Programa Aprendizaje en Linea (PAL)

3. Unavez que se encuentra en la seccion de Seguridad, debe de agregar como excepcion
en la lista de excepciones de sitios el siguiente URL https://bigbb.tunalkan.net, para lo cual
debe de ingresar a Editar lista de sitios como se muestra en la imagen #4:

[£: Panel de Control de Java — e

General Actuglizar Java Seguridad  Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones gue no estan en la lista de excepdon de sitios

() Muy Alta

Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar coma no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autaridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacidn del
certificado.

Lista de excepciones de sitios
Las aplicaciones inidadas desde los sitios que se enumeran a continuacon se podran ejecutar
después de |as peticiones de datos de sequridad apropiadas.

https: ffbigbb. tunalkan.net A
W
Restaurar Petidones de Datos de Seguridad Gestionar Certificados. ..
Aceptar Cancelar Aplicar

Imagen #4. Editar lista de sitios


https://bigbb.tunalkan.net/
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4. Posterior, debe de agregar la URL https://bigbb.tunalkan.net y dar clic sobre el botén Aceptar,
como se muestra en la imagen #5.

[£: Lista de excepciones de sitios x

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ubicacion

ttps: /fbighb. tunalkan. net|

Agregar Eliminar
ffh Los protocolos FILE o HTTP se consideran un riesgo para la seguridad,

Se recomienda el uso de sitios HTTPS si estan disponibles.,
| [ ||| concer

Imagen #5. Lista de excepciones de sitios

5. Una vez realizados los pasos anteriores, proceda a cerrar la pantalla de Panel de
Control e ingrese nuevamente a la aplicacion BBB para compartir pantalla.


https://bigbb.tunalkan.net/

