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1 Proposito

Este documento contiene las principales actividades para realizar los respaldos de la
diferentes plataformas tecnoldgicas de la DTIC, tanto del Centro de Datos Principal
como el Centro de Datos Alterno y la restauracion de los mismos, con el fin de realizar

las pruebas respectivas y poder verificar la integridad de los datos respaldados.

2 Alcance

Se considera respaldo de las plataformas AS 400, Windows y Linux, asi como la
restauracion de los mismos, para el Centro de Datos Principal, tanto de datos como
de software y respaldo de las plataformas Windows y Linux, asi como la restauracion
de los mismos, para el Centro de Datos Alterno, tanto de datos como de software, en
ambos casos, tanto del ambiente de produccién como de desarrollo.

Respecto a los respaldos de la plataforma AS 400, actualmente se hace replicacion
de los mismos desde el CDP al CDA de produccion mediante una SAN, esto como
mecanismo adicional, sin embargo, para restaurarlos y ser funcionales, no es posible

en el CDA, porque en el CDA no se cuenta con equipo AS 400.

3 Responsabilidades

e Solicitante: Puede generar un tiquete de solicitud de restauracién mediante la
plataforma de tiquetes, utilizando el tema Respaldos/ Restauraciones. Este
tiquete puede ser generado por cualquier persona funcionaria de la UNED?, en
cuyo caso debe adjuntar en el tiquete el visto bueno del superior inmediato.

Cuando se trate de una coordinacion de la DTIC o un lider de servicio, no es

1 Puede solicitar la restauracion siempre y cuando sea duefio de la informacién respaldada o cuente con el
visto bueno.



Cédigo IUNED DTIC-UIT 01.02
Direccion de Tecnologia
Guia de respaldos y Dependencia de Informacién y
restauraciones del centro comunicaciones
de datos principal y alterno | Rige a partir de 1 de julio de 2024
Version 2.0
Pagina 5de33

necesario el visto bueno. Ademas, valida la restauracion e informa mediante el
tiquete que se proceda a eliminar la carpeta o biblioteca temporal donde fue
restaurada la informacion solicitada con el objetivo de liberar espacio y no debe
exceder a los 3 meses.

Soporte Infraestructura: Personal de la UIT que gestiona el espacio en el
servidor para proveer la restauracion solicitada.

Especialista en Respaldos y Recuperacion de Informaciéon: Realizar la
solicitud de la cinta de respaldo a la empresa proveedora del servicio de
custodia de cintas y hacer la recepcion de la cinta. Gestionar la restauracion
del respaldo y eliminacion de la biblioteca temporal.

Especialista en Respaldos y Recuperacion de Informacion o Coordinador
UIT: Realizar la solicitud de la cinta de respaldo a la empresa proveedora del

servicio de custodia de cintas y hacer la recepcion de la cinta.

4 Definiciones

Cinta de respaldo: Medio de almacenamiento externo, que ofrece una forma
de proteger la informacidn critica de la institucion.

Cartuchos Ultrium LTO: Cinta magnética de alta densidad utilizado para
almacenar informacion.

Granja de Servidores: Serie de servidores conectados entre si para contener
y distribuir informacion, habitualmente en grandes instalaciones.

IPL: Proceso que reinicia y carga el sistema operativo del servidor AS 400
Log: Corresponde al historico del sistema donde se muestran los mensajes de
los diferentes procesos que se ejecutan de forma manual o automaticamente.
Mandato / Comando: Orden que se le da a un servidor para ejecutar una
funcién o programa especifico.

Objeto: Son los archivos del sistema operativo, pueden ser tablas, programas,
pantallas, menus, etc.
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e Oficial de seguridad: Corresponde al usuario con privilegios de administrador
para ejecutar comandos especiales que puede modificar los rendimientos del
sistema.

e Plataforma de tiquetes: Estd publicada en el sitio web de la DTIC
https://solicitudesdtic.uned.ac.ctr/.

e RCLSTG: Este mandato reclama todos los objetos protegidos por una lista
autorizaciones que esta dafiada o destruida y asigna los objetos lista de
autorizaciones QRCLAUTL. El tiempo necesario para ejecutar este mandato
varia segun el nimero de objetos del almacenamiento. También se puede
utilizar para reclamar almacenamiento cuando, en el transcurso de una IPL, no
hay suficiente almacenamiento disponible para hacer que el sistema sea
totalmente operativo.

e SAN: Una SAN (Storage Area Network) es una red de area de
almacenamiento, concebida para conectar servidores, matrices (arrays) de
discos y librerias.

e Replicacion: Proceso que consiste en copiar y almacenar datos de respaldos
en multiples ubicaciones.

e Plataforma AS 400: Servidor con un sistema operativo multiusuario basado
en objetos y bibliotecas, con una interfaz controlada mediante menus y
comandos.

5 Documentos relacionados

DTIC UIT FO2 Lista de servidores a respaldar

DUNED DTIC-USI 00.01 Guia para solicitud de restauraciones de Moodle
FUNED DTIC-UIT 01.02.01 Bitacora de respaldos AS 400

FUNED DTIC-UIT 01.02.02 Pruebas de restauracion de respaldo

6 Normativa relacionada

No aplica.


https://solicitudesdtic.uned.ac.cr/
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7 Abreviaturas

DTIC
uiT
uUsSl
CDA
CDP
CPI

Direccion de Tecnologia de Informacion y Comunicaciones.
Unidad de Infraestructura Tecnolégica

Unidad de Sistemas de Informacion

Centro de Datos Alterno

Centro de Datos Principal

Coordinador de Proyectos Informaticos

8 Respaldo del Centro de datos principal y alterno

El respaldo del centro de datos principal y alterno consiste en una copia de seguridad,

copia de respaldo o backup que se realiza de los datos de todos los servidores de

produccion de las diferentes plataformas, con el fin de disponer de los datos en medios

digitales o0 magnéticos en caso de ser necesario recuperarlos.

Tanto los respaldos del CDP como los del CDA se almacenan en una SAN en el CDP,

luego son copiados a cintas magnéticas para tener un mayor histérico de respaldos

retenidos.

8.1 Ubicacion de los respaldos mediante cintas magnéticas

a. La UNED cuenta con 1 caja de seguridad en el CDP para guardar los
respaldos de informacién, esta localizada en el cuarto de monitoreo del
centro de datos principal en el primer piso del edificio li+D. Tiene las
siguientes caracteristicas:

i.  Llavin de seguridad cuya combinacion.
ii. Hermética.
iii. Resistente a los golpes y al calor.

b. Hay respaldos en cintas magnéticas que son seleccionados segun criterio
de la UIT conforme a la antigliedad de la fecha de respaldo y se envian a
una ubicacion externa del CDP, en este caso en el CDA.
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c. El plan de rotacién con los respaldos diarios, semanales y anuales en cintas
magnéticas, considera lo siguiente:

i. Deben permanecer en la DTIC los respaldos diarios de los
servidores, igualmente el respaldo semanal de mayor antigiiedad, ya
que sera el proximo en ser utilizado para reemplazarle la informacién
gue contiene.

ii. Los respaldos anuales son enviados al CDA para custodia.

iii. En caso de ser necesario acceder a los mismos, en el menor tiempo
posible el Operador debe solicitar el envio del medio.

8.2 Respaldo plataforma AS 400

El respaldo del ambiente AS 400 de produccion y desarrollo del Centro de Datos
Principal, tanto a nivel de datos (DB2) como de software, consiste en una copia de
seguridad o copia de respaldo o backup que se realiza de los datos del servidor AS
400, con el fin de disponerlos en medios digitales 0 magnéticos en caso de ser
necesario recuperarlos.

Los respaldos del ambiente AS 400 de produccion se almacenan en una SAN por
medio de dispositivos de cinta magnetica virtuales. Esta SAN a su vez realiza procesos
de replicacion hacia el CDA para mantener una copia fuera del CDP. Adicionalmente,

se realizan respaldos semanales en medios magneticos.
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Centro de Datos Principal Centro de Datos Alterno
— o
Unidad Yirtual de Unidad de Cintas
Cirftas Sarvidor AS 400 Magneticas
un| B wn | B
————— Replicacion———
SAMN Respaldos AS 400 SAMN Respaldos AS 400

8.2.1 Ciclo de respaldos de la plataforma AS 400

Para la ejecucion de las actividades del ciclo de respaldos, se debe tener en cuenta

la frecuencia del mismo para la plataforma AS 400, tanto de produccién como de
desarrollo.

Plataforma AS 400 de produccion:

Frecuencia

de Actividad del ciclo de respaldos
respaldo

Diario Un cartucho virtual tipo Ultrium LTO de gran capacidad para cada dia
de martes a domingo. La cinta se mantiene hasta que se utilice por
completo la capacidad de la misma y se guardara por un afio como
minimo. Se respaldan las bibliotecas de datos principales.

Semanal Un cartucho virtual tipo Ultrium LTO de gran capacidad para el respaldo
de los dias lunes. La cinta se mantiene hasta que se utilice por
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Frecuencia

de Actividad del ciclo de respaldos
respaldo

completo la capacidad de la misma y se guardara un afio como minimo.
Se respaldan todas las bibliotecas de usuario.

Anual Un Cartucho anual, realizando un proceso tipo OPCION 21, el cual, se
realiza en horas de la noche teniendo una duracion aproximada de 4
horas, dicho respaldo es total, el cual, contienen todas las bibliotecas
del sistema AS 400.

Nota: El volumen de informacién que se maneja en los respaldos es variable con
respecto al desarrollo de nuevos proyectos y utilizacion de las bases de datos, de esta
forma es también variable la utilizacion de la cinta a nivel de volumen. A nivel de
calendarizacion sera aplicado de forma uniforme.

Los domingos no se realizan respaldos.

El proceso de respaldo inicia de manera automatica, solamente requiere por parte del
operador colocar el cartucho de cinta correspondiente.

Plataforma AS 400 de desarrollo:

Frecuencia

de Actividad del ciclo de respaldos
respaldo
Diario Un cartucho tipo Ultrium LTO de gran capacidad. La cinta se mantiene
hasta que se utilice por completo la capacidad de la misma y se
guardarad por un 6 meses como minimo. Se respaldan todas las
bibliotecas de usuario.

» Los dias domingo no se realizan respaldos.
= El proceso de respaldo inicia de manera automatica.



Cédigo IUNED DTIC-UIT 01.02
Direccion de Tecnologia
Guia de respaldos y Dependencia de Informacién y
restauraciones del centro comunicaciones
de datos principal y alterno | Rige a partir de 1 de julio de 2024
Version 2.0
Pagina 11de 33

8.2.2 Respaldo de liquidaciones

El respaldo de liquidaciones se realiza en la plataforma AS 400 de produccion y
consiste en una copia de seguridad, copia de respaldo o backup que se realiza de los
datos del sistema de liquidaciones, con el fin de disponerlos en medios digitales o
magneéticos en caso de ser necesario recuperarlos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente:

a. Por medio de la plataforma de tiquetes, utilizando el tema Respaldos /
Restauraciones, un usuario de la Oficina de Tesoreria genera el tiquete con la
solicitud, detallando los objetos que se deben respaldar y la etiqueta del
respaldo.

b. Se realiza el proceso de respaldo 2 veces, utilizando un cartucho virtual Ultrium
LTO por cada respaldo.

c. Ver detalle en anexo Como salvar un objeto en AS 400.

d. Los objetos a salvar corresponden a: PLAT95*, PLAT41* y PLAT77*.

8.2.3 Respaldo de honorarios

El respaldo de honorarios se realiza en la plataforma AS 400 de produccion y consiste
en una copia de seguridad, copia de respaldo o backup que se realiza de los datos del
sistema de liquidaciones, con el fin de disponerlos en medios digitales o0 magnéticos
en caso de ser necesario recuperarlos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente:

1. Por medio de la plataforma de tiquetes, utilizando el tema Respaldos /
Restauraciones, un usuario de la Oficina de Tesoreria, genera el tiquete con
la solicitud, detallando los objetos que se deben respaldar y la etiqueta del

respaldo.
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2. Se realiza el proceso de respaldo 2 veces, utilizando un cartucho virtual Ultrium
LTO por cada respaldo.

3. Ver detalle en anexo Como salvar un objeto en AS 400.
Los objetos a salvar corresponden a: HN*, PCAMO04* Y PCAT50*.

8.2.4 Respaldo de planillas

El respaldo de planillas se realiza en la plataforma AS 400 de produccion y consiste
en una copia de seguridad, copia de respaldo o backup que se realiza de los datos del
sistema de liquidaciones, con el fin de disponerlos en medios digitales o0 magnéticos
en caso de ser necesario recuperarlos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente:

1. Por medio de la plataforma de tiquetes, utilizando el tema Respaldos /
Restauraciones, usuario de la Oficina de Tesoreria o la Unidad de Planillas,
genera el tiguete con la solicitud, detallando los objetos que se deben respaldar
y la etiqueta del respaldo.

2. Serealiza el proceso de respaldo 2 veces, utilizando un cartucho virtual Ultrium
LTO por cada respaldo.

3. Ver detalle en anexo Como salvar un objeto en AS 400.

Los objetos a salvar corresponden a: PL*, HISARC* Y RPAM21*.

8.2.5 Respaldo de contabilidad

El respaldo de contabilidad se realiza en la plataforma AS 400 de produccion y
consiste en una copia de seguridad, copia de respaldo o backup que se realiza de los
datos del sistema de contabilidad, con el fin de disponerlos en medios digitales o
magneéticos en caso de ser necesario recuperarlos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente:
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1. Se cuenta con el dispositivo TAPO5 exclusivo para los respaldos de
contabilidad. El respaldo es realizado por las personas funcionarias usuarias
del sistema.

2. La persona funcionaria de contabilidad debe informar previamente con
anterioridad a los demas usuarios del sistema para que finalicen la sesidon y no
existan bloqueos en los objetos a respaldar.

3. Elusuario cuenta con una opcién en el menu para realizar los respaldos cuando
asi lo consdieren necesario:

a. En caso de que detecten alguna anomalia en el respaldo, solicitan la
ayuda a la DTIC para el soporte respectivo. Esto lo detectan mediante
una opcion en el mend, visualizando el estado de la cinta de respaldo.

b. Digita la uUltima secuencia registrada en el campo NUm secuencia
archivo inicial en la bitacora de los respaldos que se encuentra en la
Oficina de Contabilidad.

c. Digita en el campo NUm secuencia archivo final el valor *LAST.

d. Alfinalizar el proceso de visualizacion de la cinta, la persona funcionaria
que ejecuto el respaldo debe registrar la Ultima secuencia en la bitacora

de los respaldos que se encuentra en la Oficina de Contabilidad.

8.2.6 Respaldo completo de AS 400 (opcion 21)

Esta opcion corresponde a un respaldo completo de la plataforma AS 400. Este
respaldo se realiza al menos una vez al afio, o bien cada vez que se hace una

modificacion al sistema operativo en el equipo de produccion.

a. Antes del respaldo se ejecuta el mandato reclaim storage (RCLSTG) y el
programa llamado REORGANIZA. Ambos procesos corrigen en la medida de
lo posible, los objetos cuya actualizacion ha sido incompleta (como los archivos

de base de datos, las bibliotecas, descripciones de dispositivo, los directorios y
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los archivos continuos) y los perfiles de usuario que contienen informacion de
propiedad de objeto que se ha registrado incorrectamente. Se suprimen los
objetos inservibles o los fragmentos.

b. El comando RCLSTG unicamente puede ser ejecutado por usuario
administradores del sistema AS 400 (*SECOFR).

c. Es requerido un cartucho tipo Ultrium LTO debidamente etiquetados con la
opcion 21y la fecha que se realiza, se salvan todas las bibliotecas del sistema
operativo y las bibliotecas de produccién.

8.2.6.1 Actividades para realizar el Reclaim Storage (RCLSTG)

a. Seingresa a la consola con el usuario administrador del sistema.
b. Bajar los subsistemas con el comando ENDSBS y luego F4. En la opcion
Subsistemas, se digita *ALL, y *IMMED en Como finalizar.

c. Se ejecuta el comando RCLSTG con las opciones que se presentan en la
siguiente imagen.
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d. Revisar los mensajes en el log del sistema para verificar que la ejecucion haya
sido exitosa.

e. Una vez finalizado el proceso se reinicia el equipo con el comando
PWRDWNSYS como se muestra a continuacion.

8.2.6.2 Actividades para realizar el programa REORGANIZA

a. Entrar a la consola con el usuario del Oficial de Seguridad (QSECOFR).
b. Bajar los subsistemas con el comando ENDSBS y luego F4. En la opcion
subsistemas, se digita *ALL, y *IMMED en Como finalizar.

c. Ejecutar el programa REORGANIZA.
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8.2.6.3 Actividades para realizar el respaldo completo (opcion 21)

a. Entrar a la consola con el usuario del Oficial de Seguridad (QSECOFR).
b. Bajar los subsistemas con el comando ENDSBS y luego F4. En la opcién
Subsistemas, se digita *ALL, y *IMMED en Como finalizar.

c. Cuando terminan de bajar los subsistemas, se envia un mensaje a la cola del operador
indicando que se esta en modo restringido.

d. Para visualizar este mensaje se digita en la linea de comando DSPMSG QSYSOPR.
En esta pantalla se despliega el mensaje indicando que los subsistemas se finalizaron
y que se encuentra en modo restringido.
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e. Una vez que el sistema se encuentra en modo restringido, se ejecuta desde la linea
de comando, el meni GO SAVE, donde se despliegan una serie de opciones.

f.  Una vez ejecutado el comando, se debe seleccionar la Opcion #21, la cual permite
salvar todo el sistema.
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Después aparecen las opciones a la cuales se debe digitar lo siguiente:

Dispositivo TAPO4
Solicitud para mandatos N
Comprobar archivos activos N
Entrega cola de mensajes *NOTIFY

De todos los parametros que aparecen, Unicamente se deben cambiar los anteriores.
Con estas variantes se logra que el Sistema realice el respaldo sin interrupcion,
enviando los mensajes a la cola del operador y que no espere una respuesta al mismo
para continuar.

El respaldo dura aproximadamente 3 Horas, al final del mismo se revisa el histoérico
del sistema con el comando DSPLOG vy luego F4, el cual nos muestra toda la
informacion de las bibliotecas salvadas.
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j- Se digita el rango de horas y fechas deseado. Se despliega todo el contenido del
histérico, lo que nos permite chequear si se realizé correctamente el respaldo y si se
salvaron todas las bibliotecas.

8.3 Respaldos servidores plataformas Windows y Linux

Para realizar los respaldos de los servidores de las plataformas Windows y Linux, se
utilizan dos programas especializados para copias de seguridad, el ARCServe Backup
y el ARCServe UDP con las versiones que correspondan. Instalado en dos servidores
gue se distribuyen las tareas de copia de seguridad y restauracion. Los servidores son
CDOOWFBKPPO1 que ejerce el rol de servidor primario y CDOOWFBKPPO04 que es un
servidor miembro.

Tanto los respaldos del CDP como los del CDA se almacenan en una SAN en el CDP,
luego son copiados a cintas magnéticas para tener un mayor histérico de respaldos

retenidos.
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8.3.1 Respaldos con Arcserve UDP

Los procesos de respaldos para servidores Windows y Linux se componen de dos

etapas:

1. En la primera etapa los procesos de respaldos con ARCServe UDP para
servidores Windows y Linux se ejecutan en el servidor CDOOWFBKPPO1 y
CDOOWFBKPPO4. El software cuenta con dos modos de ejecucion:

% Basado en Host: El agente de ARCServe UDP se conecta directamente al
servicio de administracién de maquinas virtuales, en este caso el servicio
de Hyper-V de Microsoft. El agente se encarga de realizar instantaneas de
los equipos ya sea completa o incremental. Las copias de seguridad se

almacenan en la SAN.

X/
°e

Basado en Agente: Se instala el agente de ARCServe UDP directamente en

el equipo fisico o virtual, el respaldo se ejecuta de manera local, sin

conectarse al servicio de administracion de Hyper-V. El agente se encarga

de realizar una copia completa o incremental del equipo segun sea el caso.

Las copias de seguridad se almacenan en la SAN

2. Enlasegunda etapa, la informacion almacenada en la SAN se copia a las cintas
magneéticas de la libreria de cintas por medio del software para respaldos
ARCServe Backup , una vez el datastore alcance un tamafo aproxiamdo de 13
TB o contenga respaldos de al menos 6 meses. . Este proceso se realiza por

medio de fibra Optica por lo que no utiliza la red Ethernet.
Ciclos de los respaldos con Arcserve UDP:

e Se realiza un respaldo full el primer o ultimo fin de semana de cada mes.

e Se realiza un respaldo diario Incremental de lunes a domingos.

e Para servidores de bases de datos y Moodle, se realizan varios respaldos
incrementales al dia.
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Servidores a respaldar con Arcserve UDP:

Refiérase al documento DTIC UIT FO2 Lista de servidores a respaldar, y proceda a
respaldar los diferentes servidores activos de las diferentes plataformas detalladas
tanto para el CDP y CDA.

8.4 Respaldos equipos de comunicaciones Sede Central y Sedes

Universitarias

8.4.1 Respaldo por medio del FortiManager

El respaldo se realiza por medio del FortiManager, equipo encargado de la
administracion de los equipos FortiGate que se encuentran tanto en la Sede Central
como en las demas sedes universitarias. El FortiManager respalda la configuracion de
los equipos cada vez que se realiza un cambio.

Para consultar estos respaldos se deben seguir los siguientes pasos:

1. Ingresar al equipo FortiManager.

2. Seleccionar el “ADOM” donde se encuentra el equipo a consultar.
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Se selecciona el equipo.

Luego se selecciona la opcion total de revisiones.

En el historial de revisiones se selecciona el ID segun la fecha que se desea

consultar.
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8.4.2 Respaldo por medio de script via SSH

Como parte de los respaldos que se realizan en la UNED, para los equipos Firewall

se realiza un respaldo semanal de la configuracién de estos equipos.

El respaldo se realiza por medio de un script, el cual ejecuta una copia segura por

SSH utilizando la herramienta PSCP. Para que el respaldo se ejecute correctamente

se debe realizar lo siguiente:

1. Crear un archivo de texto.

2. El archivo debe contener la secuencia de instrucciones que ejecutaran el
respaldo. Dentro de las instrucciones se necesitan las siguientes:

«+ Numero de puerto

¢ Direccion IP

¢ Usuario

+ Contraseia

+»» Nombre del archivo con formato .conf
3. Guardar el archivo de texto en format .bat

4. Ejecutar el script en un servidor FTP donde se guardard una copia de la

configuracion de los equipos Firewall.

Si se requiere consultar estos respaldos se debe realizar lo siguiente:

1. Ingresar al servidor FTP por medio de un navegador.

indice de ftp://172.16.

%), subir al directorio superior.

Nombre Tamafio  Ultima modificacién

Archive: BKP_FGTbat 4KB 8/8/2019 06:05:00
Archive: BKP_FGT_Acosta.conf 324KB 30/10/2020 08:04:00
Archive: BKP_FGT_Algjuela.conf 419KB 30/10/2020 08:02:00
Archive: BKP_FGT_AMI.conf 342KB 21/8/2020 09:04:00
Archive: BKP_FGT_Atenas.conf 325KB 18/9/2020 08:58:00

Archivo: BKP_FGT Beca
Archivo: BKP_FGT Buen
Archivo: BKP_FGT_

289KB 30/10/2020 07:3%:00
31KB 30/10/2020 07:38:00
343KB 30/10/2020 07:36:00

Archivo: BKP_FGT Cartago.conf 319KB  26/6/2020  0B0B:0D
Archivo: BKP_FGT_Consultorio.conf 296KB  30/10/2020  07:35:00
Anchive: BKP_FGT_Controlador/PR00C.conf 348KB  30/10/2020  0B.0S:00

2. Seleccionar el respaldo a consultar o descargar.
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9 Restauraciones de respaldos

Las restauraciones de respaldos se pueden realizar bien por una solicitud por parte
de una persona funcionaria de la DTIC que requiera atender una solicitud especifica
de un lider de servicio para un ambiente de pruebas o produccion, o bien, por la
necesidad de realizar y documentar pruebas restauraciones de los respaldos, con el
fin de determinar la integridad de los datos. Esto se puede realizar en las diferentes
plataformas disponibles: AS 400, Windows y Linux.

9.1 Restauracion de respaldos de la plataforma AS 400

Cuando la restauracion de respaldos de la plataforma AS 400 es requerida para
atender una solicitud especifica, el solicitante deber& elaborar un tiguete mediante la
plataforma de tiquetes, utilizando el tema Respaldos/Restauraciones. Se debe
especificar en el tiquete los objetos, bibliotecas, fecha deseada y el ambiente donde
se realizara la restauracion del respaldo del AS 400. Los objetos a restaurar seran del
ambiente de produccion.

Cuando es requerido realizar pruebas de restauraciones de los respaldos de la
plataforma AS 400, el especialista en respaldos debe construir un calendario anual de
respaldos, con fechas que correspondan a periodos diferentes e informaciéon de
diferentes sistemas.

¢, Qué se revisa?

e Que los respaldos externos estén disponibles.
¢ Que los respaldos internos estén disponibles.
e Que los respaldos sean funcionales.

e Laintegridad de los datos.
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Una vez recibido el tiquete, las restauraciones de los respaldos de la plataforma AS

400 se realizan de la siguiente manera:

1.

Se debe verificar la bitacora de respaldos de AS 4002 vy buscar si la cinta de

respaldo correspondiente a la fecha solicitada se encuentra en la DTIC o en

custodia fuera de la UNED por parte del proveedor del servicio de custodia de
cintas.

a. Sielrespaldo se encuentraenla DTIC se debe verificar que la cinta de respaldo
se encuentre en optimas condiciones.

b. Encaso de que la cinta de respaldo se encuentre en custodia fuera de la UNED,
se debe realizar la solicitud correspondiente para que realicen la entrega de la
misma. La cual se realiza mediante correo electrénico utilizando una plantilla
suministrada por el proveedor del servicio de custodia de cintas.

Verificar que el equipo donde se vaya a realizar la restauracion cuente con el

espacio requerido.

Al tener identificada la secuencia que corresponde con la fecha solicitada, se

realiza una lectura de la cinta de respaldo para verificar que los objetos se

encuentren en el mismo. Se utiliza el comando DSPTAP para visualizar la
secuencia y generar un archivo en el spool que contiene los datos del respaldo.

Una vez verificada que la secuencia en la cinta de respaldo contenga lo objetos

solicitados, se procede a realizar la restauracion en una biblioteca temporal en el

ambiente solicitado, para lo cual, se utiliza el comando RSTOBJ.

Al finalizar el proceso de restauracion, se consulta el archivo de salida que se

gener6 con el comando RSTOBJ. Este archivo contiene el log con la informacion

2 FUNED DTIC-UIT 01.02.01 Bitacora de respaldos AS 400.
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de la cantidad de objetos restaurados, asi como de los posibles errores en el

proceso de restauracion.

6. Al finalizar correctamente la restauracion:

a. Si correspondié a una solicitud, se responde el tiquete con la informacion del
nombre de la biblioteca donde se restauroé la informacién en caso de que haya
correspondido a una solicitud. Si la informacién fue restaurada en una
biblioteca temporal, entonces en el tiguete se solicitard que se confirme el
momento en que se finalice con su uso para proceder a eliminarla y asi evitar
gue se queden bibliotecas temporales en el ambiente de produccién ocupando
espacio.

b. Sicorrespondi6 a pruebas de restauraciones de los respaldos de la plataforma
AS 400, se procede a documentar3,

7. Una vez que se reciba la confirmacion de eliminacion de la biblioteca temporal por
medio del tiquete, se procede a la eliminacion.

8. En caso de que la cinta de respaldo se haya solicitado al proveedor del servicio de
custodia de cintas, se coordina la devolucion de la misma mediante correo

electrénico utilizando una plantilla suministrada por él.
9.2 Restauracion de respaldos de la plataforma Windows y Linux

Cuando la restauracion de respaldos de las plataformas Windows y Linux es requerida
para atender una solicitud especifica, el solicitante debera elaborar un tiquete
mediante la plataforma de tiquetes, utilizando el tema Respaldos/Restauraciones.
Se debe especificar en el tiqguete los archivos requeridos, las rutas y el servidor;

tambien se debe especificar la fecha deseada del respaldo 4.

3 FUNED DTIC-UIT 01.02.02 Pruebas de restauraciéon de respaldo.
4 Si la solicitud de restauracion corresponde a la plataforma Moodle refiérase al documento DUNED DTIC-
USI 00.01 Guia para solicitud de restauraciones de Moodle.
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Cuando es requerido realizar pruebas de restauraciones de los respaldos de las
plataformas Windows y Linux, el especialista en respaldos debe construir un
calendario anual de respaldos, con fechas que correspondan a periodos diferentes e
informacion de diferentes sistemas.

¢, Qué se revisa?

e Que los respaldos internos estén disponibles.
e Que los respaldos sean funcionales.

e Laintegridad de los datos.

Una vez recibido el tiquete, las restauraciones de los respaldos de las plataformas

Windows y Linux se realizan de la siguiente manera:

1. El software especializado de respaldos Arcserve UDP permite realizar
restauraciones de equipos virtuales completos, o restauraciones de archivos
especificos solicitados. Antes de realizar la restauracion se debe comprobar si la
restauracion es completa o a nivel de archivos.

2. Se debe verificar la bithcora a nivel del sofware UDP y buscar si el respaldo
correspondiente a la fecha solicitada se encuentra almacenado en la SAN de
respaldos o en cintas magneéticas.

a. Si el respaldo se encuentra en la SAN de respaldos se procede a realizar la
busqueda con el software especializado de respaldos.

b. En caso de que se encuentre en cintas magnéticas primeramente se debe
restaurar el mismo en la SAN de respaldos para luego realizar la busqueda de
la fecha solicitada.

3. Altener identificado el respaldo que corresponde a la fecha solicitada, se procede
a realizar la restauracion segun el tiquete o de acuerdo al calendario de pruebas

de restauraciones.
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a. Si el tiquete indica un respaldo a nivel de archivos, se deben restaurar en una
ruta alternativa en los servidores de respaldos para una revisién previa por
parte del solicitante, o en la ubicacion original si fue especificado en el tiquete.
En caso de requerir una restauracion completa del equipo virtual se debe
restaurar en una ubicacién alternativa compatible con el tipo de servidor virtual
para una revision previa, 0 en la ubicacion original en caso de que se haya
especificado en el tiquete.

b. Para las pruebas periodicas de restauraciones de las plataformas Windows y
Linux, se cuentan con servidores exclusivos para este fin. Las restauraciones
se realizan tanto a nivel de archivos especificos como restauraciones de
equipos virtuales completos.

4. Al finalizar correctamente la restauracion:

a. Se responde el tiquete con la informacion del nombre de la carpeta donde
se restaurd la informacion en caso de que haya correspondido a una
solicitud. Si la informacion fue restaurada en una carpeta temporal,
entonces en el tiquete se solicitara que se confirme el momento en que se
finalice con su uso para proceder a eliminarla y asi evitar que se queden
carpetas temporales en los servidores de plataformas Windows o Linux
ocupando espacio.

b. Si correspondié a pruebas de restauraciones de los respaldos de la
plataforma Windows o Linux, se procede a documentar °.

5. Una vez que se reciba la confirmacion de eliminacion de la carpeta temporal por

medio del tiquete, se procede a la eliminacion.

5 FUNED DTIC-UIT 01.02.02 Pruebas de restauraciéon de respaldo.
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10 Anexos
10.1 Comandos bdsicos AS/400
Comandos Descripcién
utilizados

PWRDWNSYS Se utiliza para apagar o reiniciar el sistema.

WRKACTJOB Despliega en pantalla todos los trabajos que se encuentran
activos en el sistema.

WRKSPLF Permite trabajar con los archivos en la cola de impresion de
un usuario.

WRKCFTSTS Permite visualizar la configuracion del sistema.

CPYF Se utiliza para realizar una copia de los registros de un
archivo de base de datos hacia otro archivo de base de
datos.

WRKJOBSCHEDULE | Permite administrar las tareas automatizadas del sistema.
SAVLIB Permite realizar un respaldo completo de una o varias
bibliotecas en un cartucho de cinta.

SAVOBJ Permite realizar un respaldo de archivos en un cartucho de
cinta.

DSPOBJD Permite visualizar el nombre y los atributos de un objeto
especifico.

RSTLIB Permite realizar una restauraciéon completa de una o varias
bibliotecas desde un cartucho de cinta.

RSTOBJ Permite realizar una restauracion de archivos desde un

cartucho de cinta.
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Comandas Descripcion
utilizados
WRKOBJLCK Permite visualizar los bloqueos que presenta un archivo de
base de datos en el sistema.
INZTAP Inicializa o formatea un cartucho de cinta. También puede
borrar la informacion si la cinta ya fue utilizada.
WRKDEVD Visualiza en pantalla los dispositivos que estan en uso en el
sistema.
WRKUSRPRF Permite crear, modificar, habilitar o deshabilitar usuarios.
DSPTAP Permite visualizar las secuencias de un cartucho de cinta.
DSPMSG Permite visualizar los mensajes o logs que se presentan en
el sistema.
CHGPF Permite cambiar los atributos de un archivo especifico.
DSPJOBLOG Permite visualizar los mensajes o logs que se presentan en

el sistema de un trabajo especifico.

10.2 Como salvar un objeto en AS 400

a. En lalinea de comando digita SAVOBJ, presiona la tecla F4, y luego la tecla
F9 para més opciones.

b. En la opcién Objetos se debe especificar los archivos a respaldar que fueron
solicitados por el usuario. En la imagen se muestra un ejemplo de archivos.

c. La Biblioteca debe ser UNEDAT.

d. El dispositivo es TAPOL.
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2] sesion A - [2x30] [E=NE=RE5)
i ista s

Salvar objeto (SAVOBJ)

Teclee elecciones, pulse Intro.

T

unedat |

tapfd .

F3=Salir F4=Solicitud F5=Renovar F12=Cancelar
F13=Como utilizar esta pantalla F24=Mas teclas

IrA A
of' 1902 - Sesién iniciada satis

rmente HP 8000 activa 172,16.15.240_1

e. Al presionar avance de pagina, completar en la opcion Salvar Activo con el
valor *SYNCLIB.

f. Al presionar avance de pagina, completar en la opcion Compresion de Datos,
con el valor *YES.
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g. Revisa el log del sistema y anota en la bitacora manual el niumero de

secuencia en que se realizé el respaldo, junto con la fecha y la etiqueta del
respaldo que se indica en la solicitud del usuario.

11 Control de cambios

m Version | Motivo del cambio | Descripcidon de los cambios

28/03/2022

Actualizacion Instr-
03-MEGA-PEGTI.03
UNED-Instructivo de
Respaldo de Centro
de Datos Aprobado
por el Consejo de
Rectoria mediante
acuerdo tomado en
la sesién 2197-
2021, Articulo IV,
inciso 3), celebrada
el 15 de noviembre
del 2021. Migrar de
formato y agregar lo
referente a
restauraciones.

Se aplicé un formato diferente al
documento utilizando un estandar de la
DTIC. Se reestructuré el contenido de la
informacidn, se agrego lo referente a
restauraciones de las diferentes
plataformas y al Centro de Datos Alterno y
se cuenta con un formulario que contiene
el detalle de los servidores de las
diferentes plataformas que se deben
respaldar.
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