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1 Propoésito

Este documento orienta a las personas funcionarias titulares del cédigo de usuario de
correo electronico, en los pasos a seguir para configurar el multi factor de
autenticacion, como método de inicio de sesién predeterminado, esto con el fin de

proveer mayor proteccion a la plataforma Microsoft 365.

2 Alcance

Este documento debe ser aplicado por la persona funcionaria que requiera configurar
el multi factor de autenticacién, como método de inicio de sesion predeterminado

desde la plataforma Microsoft 365.

3 Responsabilidades

La persona funcionaria que requiere configurar el multi factor de autenticacion y no

sabe como hacerlo, debe consultar la guia publicada en el sitio web de la DTIC.

4 Definiciones

e Multi factor: Es una tecnologia de seguridad que requiere multiples métodos
de autenticacion de categorias independientes de credenciales, para verificar

la identidad de una persona usuaria para un inicio de sesion.

e Sitio web de la DTIC: https://www.uned.ac.cr/dtic/.

5 Documentos Relacionados

No aplica.
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6 Normativa relacionada

No aplica.

7 Abreviaturas

DTIC Direccion de Tecnologia de Informacién y Comunicaciones.
UST Unidad de Soporte Técnico
MFA Multiple Factor de Autenticacion

8 Configurar multi factor de autenticacion e ingresar a sesion

Para habilitar el multifactor de autenticacion (MFA) es preciso ingresar al portal de
Microsoft 365. En este documento se describe las modalidades para ingresar, asi

como para configurar uno o mas métodos y habilitar o modificar el MFA.
8.1 Ingresar al portal de Microsoft 365

Se puede ingresar desde el portal de Microsoft 365 www.office.com o bien desde el

sitio web de la UNED www.uned.ac.cr, se escoge la opcion Funcionarios y se

despliega un mend movible, en el cual se escoge la opcion Correo electrénico

(funcionarios):

& unedaccr Q 2 % B

@ Universidad Estatal.. @ BAC (I CapacitacionDTICxisx

lll' Universidad Estatal a Distancia, Costa Rica Entornos v O & Q

UNED SobreUNED- Ofertaeducativa~ Estudiantes~ Recursos Didacticos~ Investigacion~  Actualidad~  Funcionarios ~

Ld CECED Servicios Agrupaciones gremiales Cursos abiertos y de

itaci
o) Junta Especial contra el RIEIRIE PR P AFAUNEL capacitacion

Hostigamiento Sexual

222 Junta de Relaciones ~ slactrénicn (f ) 52 oo
Laborales » - ROEUING et T

B Normativa institucional

B Recursos Humanos

() Teletrabajo


http://www.office.com/
http://www.uned.ac.cr/
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Se muestra una pantalla donde debe ingresar el cédigo de usuario de correo

electronico y su respectiva contrasefa:

@ login.microsoftonline.com/login.srfZwa=wsignin1.08rpsnv=48ict= 1431464337 8urver=6.4.6456.08wp=MCMBI&wreply=https%3A//portal.office.com/landing.aspx%..

W Universidad Estatal.. @ BAC KJ] CapacitacionDTICxisx

) vwversono s oswrcn
Tsitucin Bons misttz d o Educadie ¢l ehum

Seleccidn de la cuenta

@ @ uned.ac.cr

+ Usar otra cuenta

Ingresa los datos e inicia sesidn, se mostrara una pantalla similar a la siguiente

& login.microsoftonline.com/common/login o 2 % 1

W) Universidad Estatal.. @ BAC K CapacitacionDTICxisx

@ UNIVERSIDAD ESTATAL A DISTANCIA
nsttucin Senndi o e Liuconke v b Cohue
mimolina@uned.ac.cr

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

|__\ No volver a mostrar

S

Se recomienda como buena practica responder No y en la casilla No volver a

mostrar, dejarla en blanco.
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8.2 Habilitar el multifactor de autenticacion (MFA)

Una vez que haya ingresado con la cuenta de codigo de usuario de correo electrénico,

puede proceder habilitar el multifactor de autenticaciéon (MFA).
+ Paso 1:

Para hacerlo, en la esquina superior derecha se presenta en forma de circulo el
Administrador de cuentas del titular de la cuenta del codigo de usuario de correo

electrénico:

o
™
.

- ¥ad 2. EX

Buenos dias

i® i

Recomandados

o

Al presionar clic en ese circulo, se abre una pantalla como la siguiente:

Universidad Estatal a Distancia Cerrar sesion

I © uned.ac.cr

Ver cuenta

Mi perfil de Office

| Iniciar sesidn con una cuenta distinta

L
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Debe escoger la opcion Ver cuenta:

Pp—— O

Nombre titular de la

cuenta

Puesto

) ey O et >

Teléfono y extensidn

Dispositivos

Informacion de
seguridad

En Informacién de seguridad que se muestra al lado izquierdo de forma vertical o

bien, en el cuadro sefialado al centro con esa misma etiqueta, le mostrara la siguiente

pantalla:

Informacion de seguridad

Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia.

== Agregar meétodo de inicio de sesion

No hay elementos para mostrar.

;Ha perdido el dispositive? Cerrar todas las sesiones



Cddigo DUNED DTIC-UST 00.03
Direccién de Tecnologia
@ Guia para configurar multi Dependencia dce Informacion y
. .. omunicaciones
v factor de autenticacion Rige a partir de 11 de julio del 2023
T Versién 1.0
Pagina 8de 17

+ Paso 2:

En este caso, aun no existe ningun método definido, por lo tanto, se procede a habilitar

el método de autenticacion. Debe escoger Agregar método de inicio de sesién:

Agregar un método X

;Qué método quiere agregar?

Elegir un método

Aplicacion de autenticacion
Teléfono

Teléfono alternativo

Teléfono del trabajo

Se describen algunas de las opciones a escoger:

e Aplicacion de autenticacion: Consiste de una aplicacibn que se debe
descargar desde el smartphone. Esta es la opcion mas recomendada. Debe
descargar la aplicacion Microsoft Authenticator desde la tienda de
aplicaciones.

e Teléfono: envia un SMS o hace una llamada telefénica.

8.2.1 Agregar método de autenticacion por Aplicacion de autenticacion

Se describen los pasos cuando se selecciona Método de autenticacion por Aplicacion
de autenticacion.

Una vez que haya definido el método lo selecciona y escoge la opcion Agregar:

Agregar un método X

;Qué método quiere agregar?

Aplicacion de autenticacion |
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Al presionar Agregar muestra el siguiente mensaje:

Microsoft Authenticator %

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar shora

Después de instalar |a aplicacién Microsoft Authenticator en su dispositiva, elija "Siguiente”.

Quiero usar otra aplicacién de autenticacién

En este caso como se selecciond Aplicacién de autenticacion, ya debié tener
descargada e instalada en su smartphone la aplicacion Microsoft Authenticator.
Presione Siguiente 2 veces y le mostrara un codigo QR. Desde su telefono busque la
aplicacion y selecciona Abrir, indique Acepto y luego escoga la opcion Escanear un
codigo QR y mostrara un mensaje en el smartphone: Bloqueo de aplicacion
habilitado, debe indicar Aceptar.

Finalmente desde la computadora elige Siguiente.

Y le presenta en el telefono la siguiente pregunta:

¢Quiere aprobar el inicio de sesidon? Le muestra el cddigo de usuario de la cuenta
de correo electronico.

Puede responder Denegar o Aprobar. Si responde aprobar, en algunos casos le va a
solicitar adicionalmente el pin de desbloqueo del telefono y en la computadora se
refleja Notificacion aprobada.

Finalmente se muestra un mensaje en color verde de que se ha habilitado el método

de autenticacion.

8.2.2 Agregar método de autenticacion por Teléfono

Puede tener varios métodos configurados y uno determinado. Si se escoge en agregar

Método de autenticacion la opcion Teléfono, muestra una pantalla como la siguiente:
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Debe seleccionar en la primera flecha sefialada el pais Costa Rica para que muestre
el coédigo de area +506, en la siguiente casilla digita el nUmero de telefono sin
espacios.

Teléfono X

Para verificar su identidad, puede optar por responder a una llamada
o recibir un mensaje de texto con un codigo en su teléfono.

(Qué nimero de teléfono quiere usar?

* | Costa Rica (+506) v I 99999999
x’.\) Enviarme un c6digo por mensaje de texto t

O Lidmeme
Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracién de privacidad y

COOKIes.

Puede escoger:

e Enviarme un codigo por mensaje de texto: que debe corresponder a un
namero movil. Recibird un mensaje de texto identificado con el remitente

Microsoft, ese codigo debe digitarlo en la siguiente ventana y presionar

Siguiente:
Teléfono
Acabarnos de emdar un cbddigo de 6 digetos &l nimens + 506
. £:criba el codig uacit
[Fiectos |
Reervia
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Teléfono X

° SMS verificade. El teléfono se ha registrade correctamente.

Listo

e Llameme: Que puede ser a un namero de linea fija o mévil. Recibira una
llamada telefonica, la cual debe contestar y solicita que se presione la tecla #
(tecla almohadilla).

8.2.3 Modificar método de autenticacion

Para modificar un método de autenticacion, debe realizar lo descrito en el apartado
Ingresar al portal de Microsoft 365 y en el paso Habilitar el multifactor de
autenticacion (MFA).

Si el método de autenticacién habilitado fue mediante telefono, le mostrara una

pantalla similar a la siguiente:

@ UNIVERSIDAD ESTATAL A DISTANCIA
et B s G le G
G ned.ac.cr

Compruebe su identidad

%‘ Liamar 3l XXX XXXXXX58

Enviar un mensaje de texto al +XXX
X058

Mas informacion

JEstan actualizados los métodos de verificacion?

Compruébelo en https://aka.ms/mfasetup

Cancelar
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e Si selecciona Enviar un mensaje de texto al +XXX XXXXXX58 (los ultimos 2
digitos corresponden al numero de telefono indicado), recibira un mensaje de
texto identificado con el remitente Microsoft, ese codigo debe digitarlo en la

ventana siguiente y presionar Comprobar:

0 UNIVERSIOAD ESTAIAL A DISANCA
L N T T

S uned.ac.cr
Especificar el codigo
(3 Le hemos enviado un mensaje de texto al

no +XXX XXXXXX58. Escriba el codigo

para inic1ar sesion.

Seguidamente le muestra una pantalla como la siguiente

& login.microsoftonline.com/common/login o 2 % 1

W Universidad Estatal.. @ BAC K] CapacitacionDTICxisx

() wversono s oo
st 0n Senenoits do e Lo ¢ ke Cobue

mimolina@uned.ac.cr

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

|7\ No volver a mostrar
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Se recomienda como buena practica responder No y en la casilla No volver a
mostrar, dejarla en blanco.
Al ingresar le presenta el metodo de autenticacion que tiene definido, en cuyo caso

puede:

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Método de inicio de sesién predeterminado: Teléfono: llamada a +506 88246658 Cambiar
}- Agregar método de inicio de sesion
Q, Teléfono +506 (U Cambia
¢Ha perdido el dispositivo? Cerrar todas las sesiones
Cambiar: el namero de telefono que tiene establecido.
Eliminar: le muestra una pantalla de confirmacion para eliminar el método de
autenticacion.
Referirse al apartado Agregar método de autenticacion por Teléfono para agregar

método de autenticacion.

8.3 Ingresar a la plataforma Microsoft Office cuando el MFA estd
habilitado.

Una vez que el multifactor de autenticacion (MFA) se ha habilitado, ingresa a la

plataforma Microsoft 365 www.office.com como se describe en el apartado 8.1.

Ingresar al portal de Microsoft 365. Al escribir el cddigo de usuario y la contrasefia,
le mostrara una pantalla similar a la siguiente y recibira una solicitud de aprobacion en

el telefono. Depende del método que haya configurado.


http://www.office.com/
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@ UNIVERSIDAD ESTATAL A DISTANCIA

nitcids Benamérite 6 o Edwcoditn v o (ebus
N @uned.ac.cr

Aprobar la solicitud de inicio de
sesion
Abra la aplicacién de Microsoft Authenticatory
apruebe la solicitud para iniciar sesion.,

No puedo usar mi aplicacion Microsoft Authenticator er)

este momentg

Mas informacion

Si el MFA configurado es:

e Aplicacion de autenticacion: Recibe en el telefono movil una solicitud de
aprobaciéon, donde debe responder Aprobar o Denegar. Si responde aprobar,
en algunos casos le va a solicitar adicionalmente el pin de desbloqueo del

telefono y en la computadora se refleja Notificacion aprobada.

e Teléfono: Muestra la siguiente pantalla:
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UNIVERSIDAD ESTATAL A DISTANCIA
Insitoc i Benemdei i o Edvooditn ¢l Dshee

B e ac.cr

MOS8

Mas informacion

Compruebe su identidad

QY Liamar al +300¢ 00000158
Enviar un mensaje de texto al +XXX

JEstan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

Puede escoger:

e Llamar al: Que puede ser a un numero de linea fija o movil. Recibira una

llamada telefdnica, la cual debe contestar y le solicita que presione la tecla #

(tecla almohadilla) y de esta forma aprueba el ingreso.

e Enviarme un codigo por mensaje de texto: que debe corresponder a un

namero movil. Recibird un mensaje de texto identificado con el remitente

Microsoft, ese codigo debe digitarlo y de esta forma aprueba el ingreso.
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8.4 Problemas con la aplicacion Microsoft Authenticator.

Si no puede utilizar la aplicacion Microsoft Authenticator, debe seleccionar el texto

sefialado:

@ UNIVERSIDAD ESTATAL A DISTANCIA

it B mérie 6 o Educodiin y ko Cobuse
(N @uned.ac.cr

Aprobar la solicitud de inicio de
sesion

Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

f?p..ecc: usar mi aplicacién Microsoft Authenticator er

este moment

Mas informacién

Posteriormente seleccionar Mostrar mas métodos de verificacion,

U UNIVERSIDAD ESTATAL A DISTANCIA

Institucitn Benemirita dz ln Educocian y o Culhuen
mimolina@uned.ac.cr

Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

@] Usar un codigo de verificacion

Mostrar mas métodos de verificacion
Mas informacién

¢Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar
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Se mostrara las opciones que varian dependiendo de los métodos registrados y

selecciona el que sea de su conveniencia:

@ UMIV!NSIDAD ESTATAL A DISTAN(IA
sfitucién Benemério de o Educnc

mimolina@uned.ac.cr

Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

Usar un cédigo de verificacién

Enviar un mensaje de texto al +XXX
HXRXHX58

08 Q@

Llamar al +XXX XXXXXX58

R

Mas informacion

;Estan actualizados los métodos de verificacion?
Compruébelo en https://akams/mfasetup

Cancelar

9 Anexos

No hay

10 Control de cambios

m Version | Motivo del cambio | Descripcidn de los cambios

13/06/2022 1.0 Creacion. Se genera la primera version del
documento.




