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RESUMEN EJECUTIVO

La Auditoria Interna evalla el cumplimiento de normativa en el proceso de
valoracién de riesgos institucional, y determina lo siguiente:

1. La UNED tiene una politica de valoracion de riesgo institucional incluida en el
documento “Orientaciones generales para la implementacion del Sistema
Especifico de Valoracién de Riesgo Institucional (SEVRI) en la UNED
(actualizadas al 2017) y (actualizadas al 2023)”", documento que esta
subordinado al “Reglamento para la Operacion y Mantenimiento del Sistema
de Control Interno de la Universidad Estatal a Distancia”.

Las Orientaciones de cita, y por ende la politica de valoracién de riesgos, son
aprobadas por el Consejo de Rectoria, 6rgano que carece de competencia
para aprobar politicas. El Consejo Universitario no ha aprobado la politica de
valoracion de riesgos de la UNED.

2. Las “Orientaciones generales para la implementacion del Sistema Especifico
de Valoracion de Riesgo Institucional (SEVRI) en la UNED (actualizadas al
2017)", dictan la normativa interna para establecer y mantener en
funcionamiento el SEVRI, sin embargo, el PROCI desde el 2019 hasta marzo
2023 aplica criterios en la valoracion del riesgo institucional, no establecidos
ni aprobados por el CONRE.

El PROCI emite los resultados de la valoracién de riesgos institucional
mediante el informe del SEVRI, el cual muestra datos basados en criterios no
aprobados por el CONRE, utilizados desde el 2019 hasta el 20-3-2023.

3. EI PROCI subordina el procedimiento “Gestidén de los procesos de Valoracion
del Riesgo, Autoevaluacion del Sistema de Control Interno y Seguimiento -
PUNED PROCI 02” a las “Orientaciones generales para la implementacion del
Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) en la UNED
(actualizadas al 2023)”, ya que incluye el procedimiento como un anexo de las
Orientaciones 2023.

A su vez, este procedimiento incluye los criterios a utilizar para la valoracién
de riesgos en la UNED, por lo tanto, este procedimiento debe ser aprobado
por el CONRE, perdiendo flexibilidad en la gestion del proceso de cita.

4. ElI PROCI no valida la evidencia del cumplimiento de las medidas para la
administracién del riesgo, cuando hace el seguimiento a esas medidas. El
PROCI recopila y organiza la informacion indicada por cada dependencia en
cuanto al grado de cumplimiento de las medidas de administracion del riesgo
(ejecutada, en proceso, no ejecutada); si considera que, con la descripcion de
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la evidencia detallada por la dependencia, no se da por ejecutada la accién,
esta se mantiene, de lo contrario la accion se elimina. El PROCI genera el
informe de seguimiento, con base en la informacién recopilada y no verificada.

El PROCI usa una herramienta en Excel como sistema de informacion, en el
proceso de la valoracion de riesgos institucional. Esta herramienta carece de
un motor de base de datos institucional, definicion de niveles de seguridad
para administrar la informacion, integridad de los datos, robustez, reportes
automatizados, controles para validacion de datos. El PROCI no ha realizado
gestiones ante la DTIC para solicitar el desarrollo de un sistema de
informacion.

Se recomienda a la coordinadora del PROCI:

1.

Elaborar una propuesta de la politica de valoracién del riesgo institucional y
trasladarla al Consejo Universitario para su aprobacion, en cumplimiento de la
normativa aplicable.

Realizar las siguientes modificaciones a “Orientaciones generales para la
implementacion del Sistema Especifico de Valoracion de Riesgo Institucional
(SEVRI) en la UNED™ i) Cambiar la Politica de valoracion del riesgo
institucional actual por la politica aprobada por el Consejo Universitario. ii)
alinear las Orientaciones en acato al articulo 10, inciso e) y al articulo 11, inciso
c) del Reglamento para la Operacion y Mantenimiento del Sistema de Control
Interno de la Universidad Estatal a Distancia. iii) Eliminar el procedimiento
incluido como Anexo 3: “Gestion de los procesos de Valoracion del Riesgo,
Autoevaluacion del Sistema de Control Interno y Seguimiento - PUNED PROCI
02”. iv) Incluir los criterios que se deben utilizar en la UNED para el proceso
de la valoracion de riesgos institucional, en acato a la normativa aplicable.

Establecer y ejecutar la metodologia para verificar el cumplimiento de las
medidas de administracion de riesgos, en acato a lo establecido en el articulo
10, inciso e) del Reglamento para la Operacién y Mantenimiento del Sistema
de Control Interno de la Universidad Estatal a Distancia.

Solicitar mediante oficio al director de la DTIC el desarrollo e implementacion
de un sistema automatizado para todo el proceso correspondiente a la
valoracion de riesgos institucional y al seguimiento de las acciones para la
administracién de riesgos, de acuerdo a la normativa aplicable.
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INFORME N. ACE-002-2023
(Al contestar refiérase a este niumero)

INFORME FINAL

Estudio sobre el Proceso de Valoracion de Riesgos en la UNED

1. INTRODUCCION

1.1 Origen del Estudio
El estudio se realiza en cumplimiento del Programa de Trabajo de la Auditoria
Interna para el afio 2023.
1.2 Objetivos
» Objetivo General
Evaluar el proceso de valoracion de riesgos realizado en la UNED.
» Objetivos Especificos

1. Verificar la suficiencia y validez del control interno aplicado en el proceso
de valoracion de riesgos en las diferentes unidades.

2. Evaluar si el proceso de valoracion de riesgos se realiza en apego al
marco regulatorio vigente del SEVRI.

1.3 Alcance

Del 01 enero al 15 de diciembre del 2022, ampliandose en caso necesario.

1.4 Estudio realizado de conformidad con la normativa

El estudio se realiza de acuerdo con las Normas Generales de Auditoria para el
Sector Publico, emitidas por la Contraloria General de la Republica mediante
resoluciéon R-DC-64-2014, ademas de la Guia de procedimientos de la Auditoria
Interna de la Universidad Estatal a Distancia para ejecutar, controlar y supervisar el
proceso de auditoria.
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1.5 Comunicacién Preliminar de los Resultados de la Auditoriay Conferencia
Final

El Informe Preliminar ACE-002-2023 es comunicado a la Mag. Luz Adriana Martinez
Vargas, coordinadora del Programa de Control Interno (PROCI), mediante el oficio
Al-071-2023 del 25 de mayo del 2023.

La Conferencia Final se realiza el viernes 9 de junio del afio en curso, a las 10:00
a.m., por medio de TEAMS. En la Conferencia participan por el PROCI, las
funcionarias Luz Adriana Martinez Vargas y Vivian Chavarria Jiménez.

El PROCI no aceptada las siguientes recomendaciones del Informe Preliminar ACE-
002-2023: 4.2.b), 4.3y 4.4.

La coordinadora del PROCI presenta observaciones al Informe Preliminar ACE-
002-2023, mediante el oficio PROCI-064-2023 del 12 de junio de 2023. Las
observaciones se analizan en el Anexo 9: “Analisis de las observaciones recibidas
de la Administracion”, y los cambios admitido, se reflejan en el cuerpo del informe.

1.6 Hechos posteriores

El Consejo de Rectoria aprueba las “Orientaciones generales para la
implementacion del Sistema Especifico de Valoracion de Riesgo Institucional
(SEVRI) en la UNED”, (actualizadas al 2023), por lo que, en este Informe Final
ACE-002-2023, se desarrolla el hallazgo 2.2.1 “Hechos posteriores”.

Esta Auditoria Interna, en relacion con el Informe Preliminar ACE-002-2023, incluye
en la recomendacién 4.2 los punto c) y d), elimina la recomendacion 4.3 y renumera
las siguientes recomendaciones. Estas modificaciones se hacen en este Informe
Final ACE-002-2023, y, en consideracion a lo expuesto en el hallazgo 2.2.1 “Hechos
posteriores”.

1.7 Deberes en el Tramite de Informes de Auditoria
El trdmite de los informes de auditoria se debe realizar de conformidad con lo que

establece la Ley General de Control Interno N° 8292, Gaceta No. 169 del 04 de
setiembre del 2002), segun los articulos:
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Articulo 36 — Informes dirigidos alos titulares subordinados.

Cuando los informes de auditoria contengan recomendaciones dirigidas a los
titulares subordinados, se procedera de la siguiente manera:

a. El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenaré la implantacion de
las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo
elevara el informe de auditoria al jerarca, con copia a la auditoria interna,
expondrd por escrito las razones por las cuales objeta las recomendaciones del
informe y propondra soluciones alternas para los hallazgos detectados.

b. Con vista de lo anterior, el jerarca deberé resolver, en el plazo de veinte
dias habiles contados a partir de la fecha de recibo de la documentacién
remitida por el titular subordinado; ademas, debera ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia iniciativa, debidamente
fundamentadas. Dentro de los primeros diez dias de ese lapso, el auditor
interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre
las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las propuestas por la auditoria interna,
estaran sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

C. El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.

Articulo 38: Planteamiento de conflictos ante la Contraloria General de la
Republica.

Firme la resolucién del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendra un plazo de quince dias
hébiles, contados a partir de su comunicacién, para exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse a la Contraloria General de la Republica, dentro de los
ocho dias habiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en Gltima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos en un plazo de treinta
dias habiles, una vez completado el expediente que se formara al efecto. El
hecho de no ejecutar injustificadamente lo resuelto en firme por el 6rgano
contralor, dard lugar a la aplicacion de las sanciones previstas en el capitulo V
de la Ley Orgéanica de la Contraloria General de la Republica, N° 7428, de 7 de
setiembre de 1994.

ARTICULO 39. — Causales de responsabilidad administrativa.

El jerarca y los titulares subordinados incurrirAn en responsabilidad
administrativa y civil, cuando corresponda, si incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios.
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Igualmente, cabrd responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado, incluso
las acciones para instaurar las recomendaciones emitidas por la auditoria interna,
sin perjuicio de las responsabilidades que les puedan ser imputadas civil y

penalmente.



(A} U

Auditoria Interna

Tel: 2527 2276 UNED

Telefax: 2224 9684  UNIVERSIDAD ESTATAL A DESLANCI
Apdo. 474-2050 / San Pedro de Montes de Oca P

2. RESULTADOS

2.1 La UNED tiene una politica de valoracion de riesgo institucional no
aprobada por el Consejo Universitario

La UNED tiene una politica de valoracién de riesgo institucional aprobada por el
Consejo de Rectoria, en adelante CONRE, Organo que carece de competencia
para aprobar politicas institucionales.

Las “Orientaciones generales para la implementacion del Sistema Especifico de
Valoracion de Riesgo Institucional (SEVRI) en la UNED”, (actualizadas al 2017), en
adelante “Orientaciones 2017”, son aprobadas por el CONRE, en acuerdo tomado
en sesion 1942-2017, Articulo V, inciso 5, celebrada el 24 de abril del 2017, segun
se indica seguidamente:

Se conoce nota CICI.2017.07 (REF.560.17) con fecha 31 de marzo del 2017,
suscrita por la Mag. Luz Adriana Martinez, Coordinadora Comision Institucional
de Control Interno en relacién con la actualizacion de las "Orientaciones
generales para la implementacion del sistema especifico de valoracion de riesgo
institucional (SEVRI) en la UNED" para su aprobacion.

SE ACUERDA:

Aprobar la actualizacion del documento "Orientaciones generales para la
implementacion del sistema especifico de Valoracién de Riesgo Institucional
(SEVRI) en la UNED", presentado por la Mag. Luz Adriana Martinez Vargas,
Coordinadora Comision Institucional de Control Interno.

Las “Orientaciones 2017” es un documento emitido para dar cumplimiento al
mandato de la Contraloria General de la Republica, segun se sefiala en estas:

1. INTRODUCCION

La Contraloria General de la Republica, como ente rector en materia de control
interno, mediante Resolucién R-CO-64-2005, emiti6 las Directrices Generales
para el Establecimiento y Funcionamiento del Sistema Especifico de Valoracion
de Riesgos, de cumplimiento obligatorio para toda Institucién Publica, estas
directrices se constituyen en el marco general de referencia de las presentes
orientaciones.

Por lo anterior, se han definido las “ORIENTACIONES GENERALES PARA LA
IMPLEMENTACIONDEL SISTEMA DE VALORACION DEL RIESGO
INSTITUCIONAL EN LA UNED”., en estas se presenta la metodologia para
cumplir con los articulos 14 y 18 de la Ley General de Control Interno, referidos
a la Valoracién de Riesgos.

Las “Orientaciones 2017” indican lo siguiente sobre la Politica de Valoracion del
Riesgo Institucional:
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2. MARCO LEGAL

Con el fin de cumplir con lo establecido en la Directriz del SEVRI, este marco
orientador define la politica de valoracion del riesgo institucional, ...

3. Politica de Valoracién del Riesgo Institucional

Este apartado contiene los objetivos de valoracion del riesgo, el compromiso del
jerarca para su cumplimiento, y define las prioridades de la institucién en relacion
con la valoracion del riesgo

3.1 OBJETIVOS DE LA VALORACION DEL RIESGO EN LA UNED:

Facilitar el cumplimiento de la mision, objetivos y metas institucionales, mediante
la prevencion y administracion de los riesgos que se pueden presentar en los
diferentes niveles de la organizacion®.

3.2 RESPONSABILIDAD DEL JERARCA Y FUNCIONARIOS CON EL
SEVRI.

El Consejo Universitario, el Rector, los Titulares Subordinados y Funcionarios en
general tienen la obligacion y responsabilidad de identificar oportunamente y
dentro de su area de competencia, los riesgos con el fin de minimizarlos,
administrarlos y lograr que los objetivos institucionales propuestos se logren de
manera efectiva®.

En el articulo 6 del reglamento de control interno®, esta definida la composicion
de la estructura para la operacion del sistema de control interno institucional y en
el capitulo 1ll, se detallan las funciones y responsabilidades de los 6rganos
vinculados a la operacion del Sistema de Control Interno Institucional.

3.3 LINEAMIENTO INSTITUCIONAL PARA ESTABLECER EL NIVEL DE
RIESGO ACEPTABLE EN LA UNED.

Los riesgos aceptables para la UNED, seran aquellos que no comprometan el
cumplimiento de los objetivos institucionales, el funcionamiento normal de la
Universidad y los servicios y productos ofrecidos a la comunidad en general.

3.4 PRIORIDADES EN LA VALORACION DEL RIESGO.

Para efectos de la valoracion del riesgo, el proceso se llevara a cabo segun el
cronograma anual que establezca la dependencia asesora en Control Interno,
tomando en consideracion aquellos requerimientos de prioridad solicitados por
el Consejo de Rectoria, el Consejo Universitario, la Comision Institucional de
Control Interno y la Auditoria Interna.

4Segun el articulo 25 del Reglamento para la operacion y el mantenimiento del Sistema de Control
Interno de la Universidad Estatal a Distancia, aprobado por el Consejo Universitario en la sesién
2564-2016 del 1 de diciembre del 2016.

5 Segun el articulo 28 del Reglamento para la operacién y el mantenimiento del Sistema de Control
Interno de la Universidad Estatal a Distancia.

5 Reglamento para la operacion y el mantenimiento del Sistema de Control Interno de la Universidad
Estatal a Distancia
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El Consejo Universitario aprueba que el PROCI utilice las “Orientaciones” como guia
en la implementacion del SERVI, sin considerar que las “Orientaciones” aprobadas
por el CONRE, incluyen la Politica de valoraciéon del riesgo institucional.

Esa aprobacién se da en el “Reglamento para la Operacion y Mantenimiento del
Sistema de Control Interno de la Universidad Estatal a Distancia”, en adelante
“Reglamento SCI-UNED”, que establece:

ARTICULO 27: IMPLEMENTACION DEL SEVRI. El PROCI tendra como guia
para la implementacion del SEVRI lo establecido en el documento “orientaciones
para el funcionamiento del SEVRI en la UNED” aprobado por el Consejo de
Rectoria CONRE.

Las “Directrices generales para el Establecimiento y Funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI), D-3-2005-CO-DFOE”, en
adelante “Directrices SEVRI”, sobre las Politica de valoracidn de riesgo institucional,
sefalan:

1. Glosario.

1.1. Conceptos utilizados. Para los efectos de las presentes directrices, se
aplicaran las siguientes definiciones:

Politica de valoracién del riesgo institucional. Declaracién emitida por el
jerarca de la institucion que orienta el accionar institucional en relaciéon con la
valoracion del riesgo.

3. Establecimiento del Sistema Especifico de Valoracién del Riesgo
Institucional.

3.1. Descripcion general. Se deberan establecer, previo al funcionamiento
del SEVRI, los siguientes componentes:

a) Marco orientador.

Se debera iniciar con el componente de marco orientador del SEVRI,
especificamente con la politica del riesgo institucional y la estrategia del SEVRI.

3.2. Marco orientador. El marco orientador del SEVRI debe comprender la
politica de valoracidon del riesgo institucional, la estrategia del SEVRI y la
normativa interna que regule el SEVRI.

La politica de valoracién del riesgo institucional debera contener, al menos:

a) el enunciado de los objetivos de valoracion del riesgo el
compromiso del jerarca para su cumplimiento,

b) lineamientos institucionales para el establecimiento de niveles de

10
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riesgo aceptables, y

C) la definicién de las prioridades de la institucion en relaciéon con la
valoracion del riesgo.

Lo subrayado no es del original.

El “Estatuto Orgéanico de la UNED” establece lo siguiente sobre la aprobacion de las
politicas institucionales, articulo que la Administracion incumple en la politica de
valoracién de riesgos institucional:

ARTICULO 25(15) El Consejo Universitario es el 6rgano directivo superior de la
Universidad. Le corresponden las siguientes funciones:

b) Determinar las politicas de la Universidad, ...

El “Reglamento SCI-UNED” establece lo siguiente sobre la aprobacién de las
politicas institucionales, articulos que la Administracion incumple en la politica de
valoracién de riesgos institucional:

ARTICULO 6: COMPOSICION DE LA ESTRUCTURA PARA LA OPERACION
DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL.

La estructura estard compuesta por los siguientes niveles funcionales y érganos
responsables, a saber:

a. El Consejo Universitario: Es el 6rgano responsable de determinar las politicas
institucionales en materia de Control Interno, asi como aprobar, reformar e
interpretar este reglamento. ...

ARTICULO 7: FUNCIONES GENERALES DEL CONSEJO UNIVERSITARIO.

a. Dictar la politica institucional en materia de control interno.

El procedimiento Formulacién de politicas institucionales (PUNED SIGIC 08),
aprobado mediante acuerdo del Consejo de Rectoria CR-2022-1795 del 25-10-
2022, tiene como propaosito “Definir las actividades para la elaboracién, aprobacion
y divulgacién de las politicas institucionales como expresion de interés sobre un
tema o una decision para la atencion de una necesidad o problematica institucional.”

Esta situacion se debe a que el CONRE aprueba las Orientaciones generales para
la implementacion del Sistema Especifico de Valoracion de Riesgo Institucional
(SEVRI) en la UNED, y el Consejo Universitario mediante el Reglamento SCI-UNED
aprueba el uso de esas Orientaciones, sin tomar en consideracion que incluyen la
Politica de valoracion del riesgo institucional.

11
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En consecuencia, la UNED corre un riesgo operativo en la gestion institucional, ya
gue, la Politica de valoracion del riesgo institucional establecida en las
“Orientaciones 2017” carece de validez, debido a que no est4 aprobada por el
Consejo Universitario.

2.2 El PROCI aplica criterios no aprobados por el CONRE, en la valoracién
del riesgo institucional

El “Reglamento de Conceptos para el Sistema Normativo de la UNED?", dicta lo
siguiente:

REGLAMENTO

Se entendera por reglamento un conjunto de normas especificas que se dicten
sobre aspectos relativos a la organizacion y funcionamiento de la Universidad.
Debe ser aprobado por el Consejo Universitario.

NORMA

Norma es una regla de conducta dictada por el érgano competente, incorporad
0 no a un determinado reglamento. Sera acordada, dado el caso, por
el Consejo de Rectoria.

MANUALES E INSTRUCTIVOS

Son conjuntos de disposiciones sobre aspectos de la organizacion y
funcionamiento de la Universidad, aprobados por el 6rgano competente
y subordinados a los Reglamentos.

El “Reglamento SCI-UNED” establece lo siguiente:
ARTICULO 27: IMPLEMENTACION DEL SEVRI.

El PROCI tendrd como quia para la implementacion del SEVRI lo
establecido _en el documento “orientaciones para el funcionamiento del
SEVRI en la UNED” aprobado por el Consejo de Rectoria CONRE.

Lo resaltado no es del original.

Las “Orientaciones 2017” establecen lo siguiente:

2. MARCO LEGAL

Con el fin de cumplir con lo establecido en la Directriz del SEVRI, este marco
orientador define la politica de valoracién del riesgo institucional, la estrategia
y la normativa interna para establecer vy mantener en funcionamiento el
SEVRI-Institucional.

! Aprobado por el Consejo Universitario en sesion No.447, articulo VI, inciso 1 de 13 de setiembre de 1983.
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Lo resaltado no es del original.

El procedimiento “Gestibn de los procesos de Valoracion del Riesgo,
Autoevaluacion del Sistema de Control Interno y Seguimiento - PUNED PROCI 027,
en adelante “Gestion VR y la “Herramienta_VR”, son aprobados por el Vicerrector
de Planificacion mediante el oficio VP-070-2021 del 3-6-2021, que sefiala:

Mediante este oficio se hace constar la aprobacion de la documentacion de
procedimientos del Programa de Control Interno, de acuerdo con lo establecido
en la Guia para el Desarrollo de Documentacion PUNED CPPI 01.

Consta de los Documentos:

* Gestion de los procesos de Valoracion del Riesgo, Autoevaluacion del Sistema
de Control Interno y Seguimiento

* Instructivo para completar la autoevaluacion del Sistema de Control Interno

* Instructivo para uso del SIPLAN, mddulo evaluacion de la gestion

» Herramienta para la VR-UNED FUNED PROCI 02.00.01

* Reporte Auto-evaluacion FUNED PROCI 02.00.02

El archivo en Excel “Herramienta_VR” incluye los criterios del procedimiento
“Gestion VR”, pero estos criterios no son los establecidos en la normativa
“Orientaciones 2017”.

El CONRE da audiencia a la coordinadora del PROCI para que exponga las
Orientaciones actualizadas al 2023, como se evidencia seguidamente en el oficio
CR-2023-166 del 14-2-2023:

Le transcribo el acuerdo tomado por el Consejo de Rectoria, sesién No. 2259-
2023, Articulo VI, inciso 3), celebrada el 13 de febrero del 2023:

SE ACUERDA:

2. Brindar audiencia a la sefiora Luz Adriana Martinez Vargas, coordinadora del
PROCI, el lunes 20 de marzo 2023, a la 1:00 p.m., con el fin de exponer al Consejo
de Rectoria las “Orientaciones generales para la implementacion del Sistema
Especifico para la Valoracion del Riesgo Institucional (SEVRI) en la UNED
(Actualizacion 2023)".

ACUERDO FIRME

Esta Auditoria Interna, a la fecha de este informe, no ha recibido el acuerdo tomado
por el CONRE en relacion con las Orientaciones actualizadas al 2023, por lo tanto,
la normativa que rige el proceso de valoracion de riesgos de la UNED, que esta
aprobada y vigente, son las “QOrientaciones 2017”.
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EL PROCI en la valoracién de riesgos institucional aplica criterios que no han sido
aprobados por el CONRE, como los siguientes de la hoja: “Etapa 2 Analisis
R.Control”, de la “Herramienta_VR”, en el andlisis con medidas para la
Administracion del Riesgo (controles):

a. La“Herramienta_VR” en la hoja Etapa 2 Andlisis R.Control, est4 formulada
para que la columna “Tiene Control?” genere las opciones: “Indique”, “Si”,
“NO"_

La columna siguiente, que no tiene titulo, establece si el control es “Preventivo” o
“Correctivo”. Con estos conceptos el PROCI incumple la normativa, ya no estan
definidos en las “Orientaciones 2017".

En la siguiente imagen se muestra lo explicado:

Imagen 1
Analisis riesgos con medidas para la administracion

]
Indiiue

Mo

PREVENTIVO

De_continuidad |Desastres

4 Si

CORRECTIVO

Fuente: Informacién tomada de la hoja “Etapa 2 Anélisis R.Control” de la Herramienta_VR.

El procedimiento “Gestion VR”, establece los siguientes conceptos:
4, Definiciones

o Control correctivo: un control correctivo no prevé que un evento suceda,
pero permite enfrentar la situacion una vez se ha presentado.

) Control preventivo: es un control que evita que un evento suceda.
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b. La “Herramienta_VR” en la hoja Etapa 2 Andlisis R.Control, después de la
columna sin titulo, tiene la columna “Controles” en donde se anotan los
controles establecidos.

La “Herramienta_VR” en la hoja Etapa 2 Andlisis R.Control, incluye la columna
“Valoracién de la Efectividad del Control”, cuyas opciones de respuesta son “SI” y
“NO”; sin embargo, las “Orientaciones 2017” establecen cinco calificaciones en la
escala de valoracion de la efectividad del control, como se observa en la Imagen 4.

La “Herramienta_VR” en la hoja Etapa 2 Andlisis R.Control, tiene las valoraciones
del control establecido, en las columnas: “Valoracién de la Documentacion del
Control”, “Valoracion de la Evidencia del Control”, “Valoracion de Ila
Responsabilidad del Control” y “Sistematico” (sic), para las cuales las opciones de
respuesta son “SI” y “NO”.

El PROCI incumple la normativa ya que ninguna de estas “valoraciones” ni como
se establece su valor cuantitativo, esta definido en las “Orientaciones 2017".

En la siguiente imagen se muestra lo explicado:

Imagen 2
Analisis de las valoraciones

I

1) Sl sl NO NO NO
PREVE -

NTIVO ER

2)

1)

CORRE

cTivo

2)

Fuente: Informacién tomada de la hoja “Etapa 2 Andlisis R.Control” de la Herramienta_VR.

El procedimiento “Gestion VR”, establece lo siguiente:
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Imagen 3

Escala de Valoracién del Control

Efectividad del
control

Documentacion del
control

Evidencia del
control

Responsabilidad por
el control

Sistematico

¢En el tiempo que
se ha aplicado el
control ha
demostrado que es
efectivo para
minimizar el
riesgo?

¢Esta documentado?

Es decir, esta incluido
en los procedimientos o
existen manuales,
instructivos o algun
documento para el
manejo del control, de
ser el caso.

éSe cuenta con
evidencia de la
ejecucion y
seguimiento del
control?

¢ Esta definido el (los)
responsable(s) de la

ejecucion del control y
de su seguimiento?

éLa frecuencia de
efecucion del control
y seguimiento es
adecuada?

Fuente: Informacion tomada del procedimiento “Gestion de los procesos de Valoracion del Riesgo, Autoevaluacion del
Sistema de Control Interno y Seguimiento - PUNED PROCI 02”.

c. Las “Orientaciones 2017” dictan lo siguiente, para el andlisis con medidas
para la administracion del riesgo (controles):

Para iniciar con esta fase, la dependencia debe definir si existen o no
controles para cada uno de los riesgos identificados, y en el caso de su
existencia describir cuales son, para posteriormente realizar un andlisis de su
efectividad y su aplicabilidad, para esto se hara la siguiente pregunta: ;Qué
tan efectivo es el control? y 4 Quétan aplicable es el control? Lo resaltado

no es del original.

Las “Orientaciones 2017” establecen la siguiente escala para valorar la efectividad

del control:
Imagen 4
Escala de Valoracion de la Efectividad del Control
Calificacion | Valor Descripcion
Ninguna 1 La medida de control no contribuye a que el efecto
del riesgo sea contrarrestado.
Mala 2 La medida de control contribuye poco a que el
efecto del riesgo sea contrarrestado
Reqgular 3 La medida de control contribuye parcialmente a
que el efecto del riesgo sea contrarrestado
Buena 4 La medida de control contribuye a que el efecto
del riesgo sea bien contrarrestado
Muy Buena 5 La medida de control contribuye a que el efecto
del riesgo sea completamente mitigado o
minimizado en su totalidad.

Fuente: Informacion tomada de las “Orientaciones generales para la implementacion del Sistema Especifico de Valoracion
de Riesgo Institucional (SEVRI) en la UNED”, (actualizacién 2017).
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Las “Orientaciones 2017” establecen la siguiente escala para valorar la aplicabilidad
del control:

Imagen 5
Escala de Valoracién de la aplicabilidad del Control
Calificacion | Valor _ Descripcion
Ninguna 1 La medida de control no se aplica.

Mala 2 La medida de control se aplica pocas veces.
Regular 3 La medida de control se aplica algunas veces.
Buena 4 La medida de control la mayoria de las veces se

aplica.
Muy Buena 5 | La medida de control se aplica.

Fuente: Informacion tomada de las “Orientaciones generales para la implementacion del Sistema Especifico de Valoracion
de Riesgo Institucional (SEVRI) en la UNED”, (actualizacién 2017).

Las “Orientaciones 2017” sefialan: “Para obtener el resultado de este andlisis de los controles
existentes se realiza un promedio de las valoraciones de la efectividad y la aplicabilidad.

Efectividad + Aplicabilidad
Cantidad de controles”

Valoracion promedio de los controles=

El procedimiento “Gestién VR”, establece los siguientes rangos de calificacion de
control, con lo cual el PROCI incumple la normativa, ya que estos rangos no estan
definidos en las “Orientaciones 2017”:

Imagen 6
Rangos de Calificacion del Control
Puntuaciones Cantidad de cuadrantes a mover
Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

Fuente: Informacion tomada del procedimiento “Gestion de los procesos de Valoracion del Riesgo, Autoevaluacion del
Sistema de Control Interno y Seguimiento - PUNED PROCI 02"

17



- Y

Auditoria Interna

Tel: 2527 2276 UNED

Telefax: 2224 9684 - UNIVERSIDAD ESTATAL A DESTANCA
Apdo. 474-2050 / San Pedro de Montes de Oca T ’

El PROCI aplica mediante la “Herramienta_VR”, en la valoracion de riesgos
institucional, los siguientes criterios:

e 2017 (Anexo 1) y 2018 (Anexo 2): criterios establecidos en las “Orientaciones
2017".

e 2019: hay “Herramienta_VR” en las que se aplican los criterios de las
“Orientaciones 2017” (Anexo 3) y otras en las que se aplican los criterios no
aprobados por el CONRE (Anexo 4).

e 2020 (Anexo 5), 2021 (Anexo 6) y 2022 (Anexo 7) afo del alcance de este
estudio, criterios que no han sido aprobados por el CONRE.

Esta situacion se debe a que, por una parte, el PROCI modifica la
“Herramienta_VR” y el procedimiento “Gestion VR”, y, por otra parte, la
Vicerrectoria de Planificacién aprueba tal modificaciéon, sin que el CONRE haya
aprobado la actualizacion de las “Orientaciones 2017”, que disponen “la normativa
interna para establecer y mantener en funcionamiento el SEVRI-Institucional” y que
estan subordinadas al Reglamento SCI-UNED.

En consecuencia, la UNED corre un riesgo operativo en la gestion institucional, al
tomar decisiones sobre los resultados mostrados en los informes de valoracién de
riesgos institucional, los cuales estan basados en criterios no aprobados por el
CONRE; lo que incide negativamente en el funcionamiento del sistema de control
interno.

2.2.1. Hechos posteriores

El informe en caracter preliminar del Estudio sobre el Proceso de Valoracion de
Riesgos en la UNED, cddigo ACE-002-2023, se envia por correo electrénico a la
coordinadora del PROCI, adjunto al oficio Al-071-2023 del 25-5-2023.

El Consejo de Rectoria aprueba las las “Orientaciones generales para la
implementacion del Sistema Especifico de Valoracion de Riesgo Institucional
(SEVRI) en la UNED”, (actualizacién 2023), en adelante “Orientaciones 2023”,
mediante el acuerdo tomado en sesién No. 2264-2023, Articulo VIII, inciso 1),
celebrada el 20-3-2023, que sefiala:

Acoger la solicitud PROCI-012-2023 (REF.216-2023) y aprobar las
Orientaciones generales para la implementacion del Sistema Especifico para
la Valoracién del Riesgo Institucional (SEVRI) en la UNED (Actualizacion
2023)".
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Esta Auditoria recibe el acuerdo de aprobacion de las “Orientaciones 2023", el 4-7-
2023, mediante correo electrénico enviado por la secretaria del CONRE.

Esta Auditoria Interna analiza las “Orientaciones 2023" y determina:

I. Politica de Valoracién de Riesgos

La politica de valoracién de riesgos institucional incluida en las Orientaciones 2023 no
ha sido aprobada por el Consejo Universitario, érgano competente para definir y
aprobar las politicas institucionales.

Esta omision de la aprobacion de la politica de valoracion de riesgos institucional,
también es una carencia en las Orientaciones 2017, segun el resultado 2.1 de este
informe: La UNED tiene una politica de valoracion de riesgo institucional no aprobada
por el Consejo Universitario.

El establecimiento de politicas en la UNED se relaciona con:

A. Estatuto Organico de la UNED

ARTICULO 25(15) El Consejo Universitario es el 6rgano directivo superior de
la Universidad. Le corresponden las siguientes funciones:

b) Determinar las politicas de la Universidad, ...

B. Reglamento para la Operacion y Mantenimiento del Sistema de Control
Interno de la Universidad Estatal a Distancia

ARTICULO 6: COMPOSICION DE LA ESTRUCTURA PARA LA OPERACION
DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL.

La estructura estard compuesta por los siguientes niveles funcionales y érganos
responsables, a saber:

a. El Consejo Universitario: Es el 6rgano responsable de determinar las
politicas institucionales en materia de Control Interno, asi como
aprobar, reformar e interpretar este reglamento. ...

ARTICULO 7: FUNCIONES GENERALES DEL CONSEJO UNIVERSITARIO.

a. Dictar la politicainstitucional en materia de control interno.
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C. Procedimiento: Formulacion de politicas institucionales (PUNED SIGIC
08)?

1 Propésito

Definir las actividades para la elaboracidn, aprobacién y divulgacion
de las politicas institucionales como expresion de interés sobre un tema
0 una decisién para la atencién de una necesidad o problematica
institucional.

4 Definiciones

« Politica institucional: es una guia o marco de accion resultado de un
interés sobre un tema o decision para la atencién de una problemética que
surge del contexto o de las poblaciones de interés. Estas pueden ser
detectadas por las dependencias de la Universidad tomando en
consideracion elementos tales como: resultados de la aplicacion de
herramientas de gestidn institucional, cambios tecnolégicos y de
legislacién, requerimientos de oOrganos reguladores, procesos de
evaluacion, autoevaluacion, investigacion, entre otros. Son politicas
generales con un alcance institucional, con alto nivel de criticidad y
gue atienden asuntos estratégicos.

. Las “Orientaciones 2023" incluyen en un procedimiento, los criterios que
se deben aplicar en el proceso de valoracion de riesqgos de la UNED

Las “Orientaciones 2023” en el apartado 6. 1. Criterios que se requieren para el
funcionamiento del SEVRI, no establecen los criterios que se deben aplicar en el
proceso de la valoracién de riesgos de la UNED, sino que, mencionan algunas
responsabilidades en el funcionamiento del SEVRI que deben llevar a cabo el
Programa de Control Interno, los titulares subordinados y las personas funcionarias
de la Universidad.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
establecen el siguiente concepto de “criterios”

ANEXO 1: GLOSARIO
Criterios fundamentales de control

Orientaciones basicas emitidas por el jerarca para el funcionamiento de cada
uno de los componentes del SCI vistos individualmente y en su interaccion.

2 Aprobado mediante acuerdo del Consejo de Rectoria CR-2022-1795 del 25-10-2022.
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Los criterios que actualmente se aplican enla UNED (el PROCI y cada dependencia
evaluada), en el proceso de la valoracion de riesgos institucional, se detallan en el
apartado “10.3 Anexo 3: Escalas y tablas para la Valoracion del Riesgo y
Autoevaluacion” del procedimiento “Gestién de los procesos de Valoracion del
Riesgo, Autoevaluacién del Sistema de Control Interno y Seguimiento PUNED
PROCI 027, en adelante “Gestion VR”, como se explica en el Resultado 2.2 de este
informe: 2.2 EI PROCI aplica criterios no aprobados por el CONRE, en la valoracién
del riesgo institucional.

Las “Orientaciones 2017” aprobadas por el CONRE el 24-4-2017, en su apartado
“5.3 PROCEDIMIENTO PARA LA VALORACION DE RIESGOS EN LOS
PROCESOS Y EN EL POA”, establecen los criterios a ser aplicados en la UNED,
en cada una de las etapas de la valoracién de riesgos institucional, en
cumplimiento con la normativa aplicable.

El vicerrector de planificacién aprueba el procedimiento “Gestion VR”, mediante el
oficio VP-070-2021 del 3-6-2021. La Guia para el Desarrollo de Documentacion
PUNED CPPI 01 en la descripcion del proceso 8.1 sefiala que, una vez aprobado el
procedimiento se debe indicar “a partir de cuando el documento empieza a regir”.
El procedimiento “Gestion VR” indica que “Rige a partir de 21 de julio de 2021", pero
el PROCI aplica estos criterios, sin aprobar, desde el 2019.

La aprobacion de este procedimiento es mas agil y efectiva si la realiza el vicerrector
de Planificacion, siempre y cuando no incluya criterios, ya que, el vicerrector tiene
competencia para aprobar procedimientos, pero, no tiene competencia para aprobar
criterios relacionados al sistema de control interno.

El propdsito de la Guia para el Desarrollo de Documentacion PUNED CPPI 01 es
gue “la documentacion relacionada a los procesos ... se apruebe, ... de una manera
... efectiva, ...”

Las “Orientaciones 2023” aprobadas por el CONRE en 20-3-2023, incluyen en el
“Anexo No.3” el procedimiento “Gestion VR”.

El procedimiento “Gestion VR” pierde la flexibilidad deseada para hacerle los
cambios requeridos por las variaciones que pueda tener el proceso de valoracion
de riesgos, al ser incluido como un anexo de las “Orientaciones 2023”, ya que, al
formar parte de esta normativa, el procedimiento necesariamente debe ser elevado
al CONRE para su aprobacion y posterior aplicacion, y el CONRE, por su gran
cantidad de trabajo, puede tardar algun tiempo en aprobar la normativa.

A modo de ejemplo, el PROCI solicita al CONRE la aprobacién de la actualizacion

de las Orientaciones del SEVRI mediante el oficio PROCI-111-2021 el 28-7-2021, y
el CONRE, 1 afio y 8 meses después, aprueba las Orientaciones en su
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“actualizacién 2023”, mediante acuerdo tomado en sesidon No. 2264-2023 del 20-3-
2023.

El PROCI aplica en la UNED la herramienta y los criterios del procedimiento
“Gestion VR” desde el 2019 y es hasta el 20-3-2023 que estos criterios son
aprobados por el CONRE.

El Reglamento SCI-UNED, sefiala en su articulo 27 que “El PROCI tendr4 como
guia para la implementacion del SEVRI lo establecido en el documento
“orientaciones para el funcionamiento del SEVRI en la UNED” aprobado por el
Consejo de Rectoria CONRE”, pero las Orientaciones de cita, no forman parte del
Reglamento, por lo tanto, no es necesario que las modificaciones a las
Orientaciones sean aprobadas por el Consejo Universitario.

El PROCI incluye el procedimiento “Gestion VR” como un anexo a las Orientaciones
2023, es decir, subordina el procedimiento a la normativa, por lo tanto, este
procedimiento debe ser aprobado por el CONRE. Adicionalmente, este
procedimiento incluye los criterios que se deben aplicar en la UNED para el proceso
de la valoracién de riesgos institucional, y el CONRE es la autoridad competente
para aprobar criterios relacionados con el sistema de control interno.

La valoracion de riesgos es un componente funcional del Sistema de Control
Interno, por lo tanto, los criterios que utilice la UNED en ese proceso, deben, segin
la normativa interna:

e Ser definidos por la maxima autoridad administrativa: el rector

e Ser establecidos en la norma que es el marco orientador que define la
normativa interna para establecer y mantener en funcionamiento el SEVRI-
Institucional: las Orientaciones generales para la implementacion del
Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) en la
UNED

e Ser aprobados por la autoridad competente: el CONRE

Esta situacion se debe a que el PROCI no acata la normativa interna y externa en
cuanto al establecimiento de politicas y criterios relacionados a la valoracion de
riesgos de la UNED, como 6rgano funcional del Sistema de Control Interno.

En consecuencia, la UNED corre el riesgo operativo en la gestion institucional, de
gue se repita la situacién dada entre el 2019 y el 2023, en la cual el PROCI utiliza
criterios no aprobados por el CONRE, en el proceso de la valoracion de riesgos de
la UNED.
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La Guia para el Desarrollo de Documentacién PUNED CPPI 013, sefiala:

1. Propésito

Asegurar que la_documentacion relacionada a los procesos de las
dependencias de la Universidad Estatal a Distancia (UNED), se desarrolle, se
apruebe, se distribuya y se controle de una manera estandarizada y efectiva.

3. Responsabilidades

» El Consejo de Rectoria es el responsable de la aprobacion de la documentacion
de los procesos que la persona rectora o las personas vicerrectoras consideren
pertinentes, asi como la documentacion cuyo superior jerarquico es la persona
rectora.

= La persona vicerrectora es responsable de la aprobacion de la
documentacion de los procesos internos de las dependencias que tiene
adscritas, los cuales estan enfocados en el desarrollo de los productos y
servicios.

8. Descripcidn del Proceso

8.10. La personada designada por el CPPI ingresa el nimero de acuerdo del
CONRE de aprobacion o el oficio de la vicerrectoria como evidencia de la
aprobacion, indicando le fecha de aprobacién y a partir de cuando el
documento empieza a reqir.

La normativa relacionada con establecer criterios en la UNED, sefiala lo siguiente:

A. Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE)

1.1 Sistema de control interno (SCI)

El SCI tiene como componentes organicos a la administraciéon activa y a la
auditoria interna; igualmente, comprende los siguientes componentes
funcionales: ambiente de control, valoracién del riesgo, actividades de control,
sistemas de informacién y seguimiento, los cuales se interrelacionan y se
integran al proceso de gestion institucional.

1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI

La responsabilidad por el establecimiento, mantenimiento, funcionamiento,
perfeccionamiento y evaluacion del SCI es inherente al jerarca y a los titulares
subordinados, en el &mbito de sus competencias.

3 Aprobado mediante oficio de referencia CONRE CR-2023-774, sesion No. 2268-2023 Articulo 1V, inciso 1), celebrada el 24
de abril del 2023.
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En el cumplimiento de esa responsabilidad las autoridades citadas deben dar
especial énfasis a areas consideradas relevantes con base en criterios tales
como su materialidad, el riesgo asociado y su impacto en la consecucién de los
fines institucionales, ... Como parte de ello, deben contemplar, entre otros
asuntos, los siguientes:

a. La definicién de criterios que brinden una orientacién béasica para la
instauracién _y el funcionamiento de los componentes organicos y
funcionales del SCI con las caracteristicas requeridas.

B. DIRECTRICES GENERALES PARA EL ESTABLECIMIENTO Y
FUNCIONAMIENTO DEL SISTEMA ESPECIFICO DE VALORACION DEL
RIESGO INSTITUCIONAL (SEVRI) D-3-2005-CO-DFOE

3.2. Marco orientador. El marco orientador del SEVRI debe comprender...
normativa interna que regule el SEVRI. ...

La normativa interna _gque regule el SEVRI deberd contener en el ambito
institucional, al menos: ... los_criterios que se requieran para el
funcionamiento del SEVRI, ...

C. REGLAMENTO PARA LA OPERACION Y MANTENIMIENTO DEL SISTEMA
DE CONTROL INTERNO DE LA UNIVERSIDAD ESTATAL A DISTANCIA

ARTICULO 6: COMPOSICION DE LA ESTRUCTURA PARA LA OPERACION
DEL SISTEMA DE CONTROL INTERNO INSTITUCIONAL. La estructura estara
compuesta por los siguientes niveles funcionales y 6rganos responsables, a
saber:

b. El Rector: De conformidad con sus funciones, en calidad de
méaxima autoridad administrativa, definird los criterios que brinden una
orientacion basica para la instauracion y el funcionamiento de los
componentes organicos y funcionales del SCIl con las caracteristicas
requeridas.

ARTICULO 27: IMPLEMENTACION DEL SEVRI. El PROCI tendrd como guia
para la implementaciéon del SEVRI |o establecido en el documento
"orientaciones para el funcionamiento del SEVRI en la UNED" aprobado por
el Consejo de Rectoria CONRE.

D. ORIENTACIONES GENERALES PARA LA IMPLEMENTACION DEL
SISTEMA ESPECIFICO DE VALORACION DE RIESGO INSTITUCIONAL
(SEVRI) EN LA UNED” (Actualizacién 2023)
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2. Marco legal

Con el fin de cumplir con lo establecido en la Directriz 3.2 del SEVRI, este marco
orientador define la politica de valoracién del riesgo institucional, la estrategia
y la normativa interna para establecer vy mantener en funcionamiento el
SEVRI-Institucional.

E. Ley General de la Administracion Publica, Ley N° 6227

Articulo 6°.-
La jerarquia de las fuentes del ordenamiento juridico administrativo se sujetara
al siguiente orden:

c) Las leyes y los demas actos con valor de ley;

e) Los demas reglamentos del Poder Ejecutivo, los estatutos y los
reglamentos de los entes descentralizados; y

f) Las demés normas subordinadas a los reglamentos, centrales y
descentralizadas.

F. CONCEPTOS PARA EL SISTEMA NORMATIVO DE LA UNED

NORMA

Norma es una regla de conducta dictada por el érgano competente,
incorporado o no a un determinado reglamento. Sera acordada, dado el
caso, por el Consejo de Rectoria.

MANUALES E INSTRUCTIVOS
Son conjuntos de disposiciones sobre aspectos de la organizacién y
funcionamiento de la Universidad, aprobados por el érgano competente
subordinados a los Reglamentos.

G. Ley General de Control Interno, Ley N°8292

Articulo 8°-Concepto de sistema de control interno. Para efectos de esta Ley,
se entenderd por sistema de control interno la serie de acciones ejecutadas por
la administracion activa, disefiadas para proporcionar seguridad en la
consecucion de los siguientes objetivos:

d) Cumplir con el ordenamiento juridico y técnico.

2.3 Seguimiento de las medidas para la administracion del riesgo

La coordinadora del PROCI mediante la “Minuta de asuntos varios” (Anexo 8),
sefala que, en el seguimiento, no es competencia del PROCI validar la evidencia
del cumplimiento de las medidas para la administracion de riesgos, como se
muestra seguidamente:

25



(A} U

Auditoria Interna

Tel: 2527 2276 UNED

Telefax: 2224 9684 UNIVERSIDAD ESTATAL A DESTAN(IL
Apdo. 474-2050 / San Pedro de Montes de Oca P

Imagen 7
Minuta de Asuntos Varios
Puntos relacionados al seguimiento de las medidas de administracién

|C- TEMA (S) TRATADO (S) (ASUNTOS CONSIDERADOS DE IMPORTANCIA).

A mitad de afio se hace el seguimiento del cumplimiento de las medidas para la
6 |administracién del riesgo, se incluyen todas las medidas que tienen el plazo vencido
a la fecha del seguimiento, sean del mismo afic ¢ de afics anteriores.

En el seguimiento, el PROCI no valida la evidencia del cumplimiento de las medidas
para la administracion del riesgo, ya que no es su competencia y segun indica el
6.1 |reglamento queda a responsabilidad del jefe de cada dependencia lo que se indique
en ese reporte y por ende, la evidencia que tenga para demostrar el cumplimiento
de la meta.

Fuente: Reunion entre funcionarios de la Auditoria Interna y del PROCI el 26-1-2023.

El “Reglamento SCI-UNED?”, le establece al PROCI la funcién de “Dar seguimiento
a las actividades propuestas en los planes de accion... para verificar_su
cumplimiento.”

La Real Academia Espariola* define:

Verificar:

1. tr. Comprobar o examinar la verdad de algo.
El “Reglamento SCI-UNED” le establece al PROCI la funcién de comprobar lo que
las dependencias dan por cumplido en el seguimiento a la ejecucién de los planes

para la administracion del riesgo, ademas, le establece a los titulares subordinados
la funcion de “Elaborar y liderar la ejecucion de los planes de accion.

Las sanas practicas y la normativa establecen que, para mantener el control, deben
separarse las funciones de ejecucion y aprobacién, asi como también, que la
dependencia que ejecuta no sea la misma que verifique la ejecucion.

Las “Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)”, en
adelante “Normas CI-SP”, sobre la separacion de funciones sefialan:

2.5.3 Separacion de funciones incompatibles y del procesamiento de
transacciones

4 Concepto rescatado de: https://dle.rae.es/verificar
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El jerarca y los titulares subordinados, segun sus competencias, deben
asegurarse de que las funciones incompatibles, se separen y distribuyan entre
los diferentes puestos; asi también, que las fases de autorizacidn, aprobacion,
ejecucion y registro de una transaccion, y la custodia de activos, estén
distribuidas entre las unidades de la institucion, de modo tal que una sola
persona o unidad no tenga el control por la totalidad de ese conjunto de
labores. El resaltado no es del original.

El “Reglamento SCI-UNED”, establece las siguientes funciones:

ARTICULO 10: FUNCIONES GENERALES DEL PROGRAMA DE CONTROL
INTERNO (PROCI)

e. Dar sequimiento a las actividades propuestas en los planes de
accién propuestos por las dependencias producto de los procesos de
autoevaluacioén de control interno y valoracidn del riesgo, para verificar
su cumplimiento.

ARTICULO 11: FUNCIONES GENERALES DE LOS TITULARES
SUBORDINADOS.

c. Elaborar vy liderar la ejecucion de los planes de accién producto de
la autoevaluacion de control interno y valoracion del riesgo institucional.

El resaltado no es del original.

Las “Orientaciones 2017”, establecen que es responsabilidad de las jefaturas en
sus diferentes niveles, dar seguimiento al cumplimiento de las medidas de
administracién del riesgo, incumpliendo lo establecido en el Articulo 10 inciso e) y
en el Articulo 11, inciso c) del “Reglamento SCI-UNED".

Las “Orientaciones 2017” seflalan:

5.3 PROCEDIMIENTO PARA LA VALORACION DE RIESGOS EN LOS PROCESOS Y
EN EL POA

d. Administracién de Riesgo

La responsabilidad de establecer el plan de administracion de riesgos y dar el
sequimiento_en cuanto _al grado de cumplimiento, estd a cargo _de los
Vicerrectores, Directores, Jefes de Oficina, Encargados de programa y
Coordinadores de Unidades académicas y administrativas.

g. Comunicacién de Riesgos
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La responsabilidad de la comunicacion de los resultados de la Valoracion y de
dar sequimiento a la ejecuciéon de los planes de administracién del riesgo,
correspondera a los Vicerrectores, Directores, Jefes de Oficina, Encargados de
programa y Coordinadores de Unidades académicas y administrativas.

El resaltado no es del original.

El procedimiento “Gestion VR”, establece que el PROCI recopile y organice la
informacion recibida, incumpliendo lo indicado en el Articulo 10, inciso e), del
“Reglamento SCI-UNED".

El procedimiento “Gestion VR” sefiala:

7. Abreviatura

Nombre Abreviatura
Persona Coordinadora del Programa de Control Interno CPROCI
Titular subordinado (responsable de una dependencia u érgano) TS
Coordinador(a) de un proyecto, proceso o plan CP
Comision Institucional de Control Interno CICI
Vicerrector(a) de Planificacion VP
Valoracion del riesgo VR
Presidente de 6rgano PO
Enlace de control interno ECI

8.5 Seguimiento de la autoevaluacion del SCI y de los planes de
administracion del riesgo.

8.5.1 La persona funcionaria del PROCI prepara las herramientas de
seguimiento (una para el seguimiento al plan de acciéon producto de la
autoevaluacion y una para el seguimiento al plan de administracion del
riesgo) para cada dependencia tomando como base el Gltimo seguimiento
realizado y los ultimos planes de accién producto de la autoevaluacion del
SCl y a los ultimos planes de administracion del riesgo. Si se considera
gue con la descripcién de la evidencia no se da por ejecutada la
accion se mantiene, de lo contrario se elimina del sequimiento. La
herramienta incluye el estado de ejecucion de las medidas (ejecutada, en
proceso, no ejecutada), la descripcion de evidencias que respaldan dicha
ejecucion y alguna observaciéon que se requiera.

8.5.5 La persona funcionaria del PROCI recopilay organiza todas las
herramientas recibidas.

El resaltado no es del original.
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Las “Directrices SEVRI” sefialan que se debe dar seguimiento al grado de ejecucién
de las medidas para la administracion de riesgos y que el SEVRI debe generar
informacion que apoye la toma de decisiones, sin embargo, si el PROCI no verifica
el cumplimiento de las medidas de administracién de riesgos, no hay seguridad
razonable de que el Informe de seguimiento a la ejecucion de los planes de
administracion del riesgo producto de la valoracién del riesgo muestre informacién
actualizada sobre el grado de ejecucién de las medidas de cita.

Las “Directrices SEVRI” sefalan:

1.3. Objetivo del SEVRI.

El SEVRI deberd producir informacién gue apoye la toma de
decisiones orientada a ubicar a la institucion en un nivel de riesgo
aceptable y asi promover, de manera razonable, el logro de los objetivos
institucionales.

1.4. Productos del SEVRI.

El SEVRI debera constituirse en un instrumento que apoye de forma
continua los procesos institucionales. En este sentido, se debera generar
a través del SEVRI:

a) Informacién _ actualizada _sobre los  riesqos
institucionales relevantes asociados al logro de los
objetivos y metas, definidos tanto en los planes anuales
operativos, de mediano y de largo plazos, y el
comportamiento del nivel de riesgo institucional.

4.6. Revisién de riesgos.

En relacién con los riesgos identificados, se debera dar seguimiento, al
menos, a:

C) el grado de ejecucion de las medidas para la
administracién de riesqos;

La revisiobn de riesgos debera ejecutarse de forma continua y la
informacion que se genere en esta actividad debera servir de insumo para:

a) elaborar los reportes del SEVRI;

C) evaluar y ajustar los objetivos y metas institucionales.

El resaltado no es del original.

Esta situacion se debe a que, en el seguimiento, el PROCI no valida la evidencia
del cumplimiento de las medidas para la administracion del riesgo.

En consecuencia, existe un riesgo operativo en la gestién institucional, de que se
den por cumplidas medidas de administracion de riesgos que realmente no se han
ejecutado; ademas, con esta informacién se hacen los informes institucionales de
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seguimiento a la ejecucion de los planes de administraciéon del riesgo producto de
la valoracion del riesgo, y, en consecuencia, existe el riesgo, que la Administracion
se apoye en esos informes, para la toma decisiones. Estos riesgos inciden
negativamente en el funcionamiento del sistema de control interno.

2.4 Uso de la herramienta Excel de Microsoft Office como sistema de
informacion

El PROCI utiliza como sistema de informacion la “Herramienta VR” que es un
archivo digital con extension .xIsx de Excel®. Este archivo contiene ocho hojas
llamadas de la siguiente forma:

Estructura de riesgos_ UNED
Etapa 1 Identificacion

Mapa de Calor

Etapa 2 Andlisis R.Control
Evaluacion

Administracion

Informe de adm del riesgo
Lista de participantes

©ONOO A WDNE

La “Herramienta_VR” aungue es Util para para registrar informacion, carece de un
motor de base de datos institucional, definicion de niveles de seguridad para
administrar la informacion, integridad de los datos, robustez, reportes
automatizados, controles para validacion de datos.

La “Herramienta_VR” es utilizada por funcionarias del PROCI en la aplicacion de la
Valoracion de Riesgos de todas las dependencias de la UNED. Estas funcionarias
en forma manual, toman la informacibn de cada dependencia de la
“Herramienta_VR”, Hoja 7: “Informe de adm del riesgo”, y la unen en una sola tabla
de informacion, para obtener datos totales y analizarlos en conjunto;
posteriormente, con base en ese andlisis, generan el informe de valoracion de
riesgos institucional.

El PROCI aplica la valoracion de riesgos del 2022 a 72 dependencias, 6 proyectos
y 1 proceso, en total a 79 instancias®, lo que representa un alto volumen de datos
procesados manualmente.

5 Excel es un programa que permite editar hojas de célculo desarrollada

por Microsoft para Windows, macOS, Android e iOS. Fuente: https://es.wikipedia.org/wiki/Microsoft_Excel

6 Informacion tomada del “Informe Final de Valoracion de Riesgos 2022", facilitado mediante correo del 3-5-2023.
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El PROCI detalla” sobre el manejo de datos sensibles, la confidencialidad, la
seguridad e integridad de la informacion relacionada con el proceso de Valoracién
de Riesgo Institucional, lo siguiente:

La informacién es manejada directamente por XXxxx 0 XXxXX y es entregada a
los funcionarios participantes de la valoracion del riesgo e indicando a la jefatura
que debe ser compartida con todos, de manera que no es informacién
confidencial, no se manejan datos sensibles, todo el proceso es transparente.
De igual manera se envia toda la informacion a las autoridades y se sube un
resumen del informe, sin los anexos, a la pagina de PROCI. Pues es nuestra
responsabilidad ser transparentes.

El PROCI incumple con lo establecido en la siguiente normativa, de acuerdo a la
condicién antes explicada:

1. La “Ley General de Control Interno N°8292” establece lo siguiente sobre los
sistemas de informacion:

Articulo 16.-Sistemas de informacion.

Dicha gestion documental debera estar estrechamente relacionada con la
gestion de la informacion, en la que deberan contemplarse las bases de datos
corporativas y las demas aplicaciones informaticas, las cuales se constituyen en
importantes fuentes de la informacion registrada.

En cuanto a la informacion y comunicacion, seran deberes del jerarca y de los
titulares subordinados, como responsables del buen funcionamiento del sistema
de informacion, entre otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion
confiable, relevante, pertinente y oportuna,; ...

b) Armonizar los sistemas de informacion con los objetivos institucionales
y verificar que sean adecuados para el cuido y manejo eficiente de los
recursos publicos.

2. Las “Normas CI-SP”, sobre el control de los sistemas de informacidén, sefialan:

5.3 Armonizacién de los sistemas de informacion con los objetivos

7 Informacioén facilitada mediante oficio PROCI-013-2023 del 8-2-2023.
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La organizacion y el funcionamiento de los sistemas de informacion deben estar
inteqgrados a nivel organizacional y ser coherentes con los objetivos
institucionales y, en consecuencia, con los objetivos del SCI.

La adecuacion de tales sistemas a los objetivos institucionales involucra, entre
otros, su desarrollo de conformidad con el plan estratégico institucional, y con_el
marco estratégico de las tecnologias de informacion, cuando se haga uso de
estas para su funcionamiento.

5.6.1 Confiabilidad

La informacion debe poseer las cualidades necesarias que la acrediten como
confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente.

5.8 Control de sistemas de informacion

El jerarcay los titulares subordinados, segun sus competencias, deben disponer
los controles pertinentes para que los sistemas de informacién garanticen
razonablemente la calidad de la informacion y de la comunicacion, la seguridad
y una clara asignacion de responsabilidades y administracién de los niveles de
acceso a la informaciébn y datos sensibles, asi como la garantia de
confidencialidad de la informacién que ostente ese caracter.

El resaltado no es del original.

“Reglamento SCI-UNED”, le establece las siguientes funciones al PROCI:

ARTICULO 10: FUNCIONES GENERALES DEL PROGRAMA DE CONTROL
INTERNO (PROCI)

g. Establecer los procedimientos operativos y herramientas que se
utilizaran para la realizacion de los procesos de autoevaluacién de control
interno y valoracion del riesgo institucional.

h. Realizar evaluaciones continuas sobre los procesos desarrollados por
el programa, para implementar las mejoras correspondientes.

4. Las “Directrices SEVRI”, sobre la herramienta para el SEVRI dictan:

3.6. Herramienta de apoyo parala administracion de informacién.

Se debera establecer una herramienta para la gestion y documentacion de la
informacion que utilizard y generara el SEVRI, la cual podra ser de tipo manual,
computadorizada o una combinacién de ambos.

Esta herramienta deberd contar con un sistema de registros de informacion que
permita_el analisis histérico_de los riesqos institucionales y de los factores
asociados a dichos riesqgos.
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El disefio de la herramienta, en términos de su naturaleza y complejidad, debera
contemplar, al menos los siguientes aspectos:

a) relaciéon costo beneficio,

b) volumen de informacién que debe procesar,

C) complejidad de los procesos organizacionales, y

d) presupuesto institucional.

En relacién con este componente se debera considerar lo establecido en el
articulo 16 de la Ley General de Control Interno sobre los Sistemas de
Informacién y, en caso de optar por el uso de sistemas de informacion
computadorizados, se deberan también aplicar las normas dictadas al efecto por
la Contraloria General de la Republica.

El resaltado no es del original.

La UNED establece al respecto del desarrollo de un sistema de informacion
automatizado, lo siguiente:

1. El Consejo Universitario mediante acuerdo, aprueba la reestructuracion
organizacional y funcional de la DTIC y le establece que colabore con la
automatizacion y el desarrollo de sistemas de informacion que la UNED
necesita para su gestion.

El acuerdo del Consejo Universitario tomado en sesion 2862-2021, Articulo Il, inciso
6) celebrada el 28 de junio de 2021, sefiala lo siguiente:

2. Aprobar la estructura organizacional y funcional de la Direccion de
Tecnologias de Informacion y Comunicacién (DTIC), la cual incluye el
replanteamiento de sus productos y servicios, ademas del objetivo y funciones
de cada una de sus unidades internas, segun se detalla a continuacion:

Objetivos especificos

2. Administrar las tecnologias que soportan los sistemas de informacion y la
automatizacioén de los servicios que brinda la Universidad.

3. Gestionar los servicios de desarrollo, mantenimiento y soporte de los
sistemas de informacion, sitios web, equipo de cémputo, tabletas y
programas base que apoyan la gestién universitaria.

Funciones

7. Desarrollar, mantener e integrar los sistemas de informacién que apoyan
la gestion docente y administrativa de la Institucion.

Productos y servicios

* Desarrollo y mantenimiento de los sistemas de informacion y sitios web
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* Asesoria y acompafiamiento técnico en proyectos Ti

Unidad de Sistemas de Informacién

Objetivo

Desarrollar los sistemas de informacion y sitios web que apoyan la gestion
académica y administrativa de la Universidad.

Funciones

1. Realizar el desarrollo e implementacién de sistemas de
informacion y sitios web, segun la metodologia y estdndares establecidos
en la DTIC y de acuerdo con los requerimientos definidos por los usuarios
lideres de servicio.

3. Brindar asesoria al usuario lider de servicio, para la formulacién de los
requerimientos, asi como en el adecuado uso de los sistemas de
informacion y sitios web, desarrollados por la DTIC.

7. Brindar _asesoria y criterio técnico en la adquisicion de soluciones de
terceros en referencia a sistemas de informacién, base de datos o sitios
web.

El resaltado no es del original.

2. El "Manual de Procedimientos de Gestién en Tl de la Universidad Estatal a
Distancia®’, establece el proceso que debe realizar la dependencia interesada,
para solicitar el desarrollo o adquisicion de un sistema informatico que
coadyuve a la gestion administrativa de la UNED.

La Contraloria General de la Republica en relacion con la transformacion digital,
emite el oficio: “Transformacion digital de la Administracion Pablica: Desafios de la
gobernanza para un modelo eficiente e integrado (DFOE-PG-0S-00001-2020)", del
cual se transcriben algunos extractos:

1 Transformando mas all4 de la tecnologia, una oportunidad para la
Hacienda Publica

Desde una vision integral en el sector publico, la transformacion digital se define
no so6lo como un proceso, sino como estrategia y cultura, mediante la
incorporaciéon de nuevas tecnologias al quehacer organizacional que impliquen
un cambio significativo en la experiencia de las personas usuarias de los
servicios publicos, aumentando con ello el valor agregado.

8 Aprobado por el Consejo de Rectoria en sesion No.2064-2020, Articulo VI, inciso 5), celebrada el 20 de enero del 2020.
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De esta forma, se pueden identificar cuatro pilares basicos en la transformacion
digital... Como tercer pilar, un abordaje de la tecnologia con una perspectiva de
los cambios que genera en la forma de ofrecer los servicios publicos en términos
de continuidad, agilidad, transparencia y accesibilidad, incluyendo también la
seguridad de la informacion y la brecha digital en la sociedad.

1.1 Continuidad y mejora de los servicios publicos a partir de la adaptacién
de procesos institucionales.

Como resultado de la cuarta revolucién industrial, uno de los cambios que
comunmente se visualizan como una realidad cercana es la alta automatizacion
de procesos productivos, esto en respuesta de las crecientes necesidades y con
una perspectiva en la mejora del servicio publico. En esta linea, el Foro
Econdémico Mundial coincide en que la automatizacion utilizando aplicaciones
como el internet de las cosas contribuyen al decrecimiento de la demanda
existente en las actividades tradicionales o repetitivas de los trabajos, por tanto,
se requiere del desarrollo de nuevas habilidades en las personas (WEF, 2016).

1.2 Mejorade laeficienciainstitucional, ahorros para la Hacienda Publica

Como parte de las oportunidades que propicia la transformacion digital es la
mejora en la eficiencia de las instituciones sobre el uso de los recursos, lo cual
presenta una mayor relevancia en un contexto de deterioro en las finanzas
publicas. En este sentido, la incorporaciéon de tecnologias dentro del quehacer
institucional, en conjunto con una gestiéon que promueva el buen uso de los
recursos productivos contribuye a la obtencion de eficiencia que se convierte en
ahorros para el Estado.

Es importante para el pais, que se tomen las medidas necesarias para mejorar
la eficiencia a través de las oportunidades que trae consigo la transformacion
digital, en especial si se tiene en cuenta que los prondsticos realizados por la
Contraloria General para el periodo 2018-2023, permiten estimar cifras de ahorro
potencial que vendrian a representar valores entre 2,8% y 3,3% del PIB. No
obstante, aprovechar las bondades en cuanto a la eficiencia parte de ajustes
dentro de las organizaciones, que conlleva cambios culturales, en procesos, y
de estrategia, ademas de una vision sistémica e integrada.

2.2 Transformacién hacia una gestién publica eficiente

Parte de los retornos positivos que puede generar la transformacion digital es un
incremento en los niveles de eficiencia de las organizaciones. Esto representa
un cambio significativo en la Administracion Publica, en tanto la disponibilidad de
informacion y tecnologia en el quehacer institucional facilita el proceso de
automatizacién de actividades gque anteriormente se realizaban de forma
manual, dejando paso a las personas encargadas de brindar los servicios
publicos para que realicen acciones con un mayor valor agregado.

El resaltado no es del original.
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Esta situacion se debe a que, la coordinadora del PROCI no ha realizado
gestiones ante la DTIC para solicitar el desarrollo de un sistema de informacién
automatizado, que coadyuve en la aplicacion de la valoracién de riesgos
institucional de forma agil, eficiente y con la obtencién de reportes que sirvan como
insumo para los informes institucionales del SEVRI.

En consecuencia, esta situaciéon expone a la UNED al riesgo operativo en
tecnologias de la informacion, relacionado con la pérdida de informacion por error
humano al ingresar datos en forma manual, problemas para procesar de forma agil
el volumen de informacién que administra el PROCI, incumplimiento tanto de
controles necesarios para las sanas practicas de control interno en los sistemas de
informacion, como de la implementacion del resguardo de los datos procesados a
nivel de las bases de datos institucionales y su adecuado mantenimiento.

La normativa sefala lo siguiente sobre el Sistema de Control:

l. LEY GENERAL DE CONTROL INTERNO, N°8292

Articulo 8°—Concepto de sistema de control interno. Para efectos de esta Ley,
se entenderd por sistema de control interno la serie de acciones ejecutadas por
la administracion activa, disefiadas para proporcionar seguridad en la
consecucion de los siguientes objetivos:

b) Exigir confiabilidad y oportunidad de la informacién.

c) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.
Articulo 10.—Responsabilidad por el sistema de control interno.
Seran responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo, sera
responsabilidad de la administracion activa realizar las acciones necesarias para
garantizar su efectivo funcionamiento.
Articulo 12.—Deberes del jerarca y de los titulares subordinados en el sistema
de control interno. En materia de control interno, al jerarca y los titulares

subordinados les correspondera cumplir, entre otros, los siguientes deberes:

b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia
de desviaciones o irregularidades.

Cc) Analizar e implantar, de inmediato, las observaciones,
recomendaciones y disposiciones formuladas por la auditoria interna, la
Contraloria General de la Republica, la auditoria externa y las demas
instituciones de control y fiscalizacion que correspondan.

Articulo 13.—Ambiente de control.
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En cuanto al ambiente de control, seran deberes del jerarca y de los titulares
subordinados, entre otros, los siguientes:

b) Desarrollar y mantener una filosofia y un estilo de gestion que permitan
administrar un nivel de riesgo determinado, orientados al logro de
resultados y a la medicion del desempefio, y que promuevan una actitud
abierta hacia mecanismos y procesos que mejoren el sistema de control
interno.

Articulo 14.—Valoracion del riesgo.

En relacién con la valoracién del riesgo, seran deberes del jerarca y los titulares
subordinados, entre otros, los siguientes:

d) Establecer los mecanismos operativos que minimicen el riesgo en las
acciones por ejecutar.

Articulo 15.—Actividades de control.

Respecto de las actividades de control, seran deberes del jerarca y de los
titulares subordinados, entre otros, los siguientes:

b) Documentar, mantener actualizados y divulgar internamente tanto las
politicas como los procedimientos que definan claramente, entre otros
asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de
autorizar y aprobar las operaciones de la institucién.

v. Los controles generales comunes a todos los sistemas de
informacion computarizados y los controles de aplicacion
especificos para el procesamiento de datos con software de
aplicacion.

Articulo 16.—Sistemas de informacion.

Deberé contarse con sistemas de informacion que permitan a la administracion
activa tener una gestion documental institucional, entendiendo esta como el
conjunto de actividades realizadas con el fin de controlar, almacenar v,
posteriormente, recuperar de modo adecuado la informacidon producida o
recibida en la organizacion, en el desarrollo de sus actividades, con el fin de
prevenir cualquier desvio en los objetivos trazados. Dicha gestion documental
deberéa estar estrechamente relacionada con la gestion de la informacién, en la
que deberan contemplarse las bases de datos corporativas y las demas
aplicaciones informaticas, las cuales se constituyen en importantes fuentes de la
informacion registrada.

En cuanto a la informacién y comunicacion, seran deberes del jerarca y de los
titulares subordinados, como responsables del buen funcionamiento del sistema
de informacion, entre otros, los siguientes:
a) Contar con procesos que permitan identificar y registrar informacion
confiable, relevante, pertinente y oportuna, ...

37



A.

Auditoria Interna

Tel: 2527 2276
Telefax: 2224 9684
Apdo. 474-2050 / San Pedro de Montes de Oca

UNIVERSIDAD ESTATAL A DESTANCL

b) Armonizar los sistemas de informacion con los objetivos institucionales
y verificar que sean adecuados para el cuido y manejo eficiente de los
recursos publicos.

Articulo 17.—Seguimiento del sistema de control interno.

Entiéndese por seguimiento del sistema de control interno las actividades que se
realizan para valorar la calidad del funcionamiento del sistema de control interno,
a lo largo del tiempo; asimismo, para asegurar que los hallazgos de la auditoria
y los resultados de otras revisiones se atiendan con prontitud.

En cuanto al seguimiento del sistema de control interno, serdn deberes del
jerarca y los titulares subordinados, los siguientes:

a) Que los funcionarios responsabilizados realicen continuamente las
acciones de control y prevencion en el curso de las operaciones normales
integradas a tales acciones.

*c) Que sean implantados los resultados de las evaluaciones periodicas
que realizan la administracion activa, la auditoria interna, la auditoria
externa y demas instituciones de control y fiscalizacion que correspondan,
dentro de los diez dias habiles siguientes a su notificacion.

*(Asi corregido la numeracidon de los incisos anteriores por FE DE
ERRATAS publicada en La Gaceta No. 102 de 29 de mayo de 2003)

Articulo 18.—Sistema especifico de valoracion del riesgo institucional.

Todo ente u 6rgano debera contar con un sistema especifico de valoracion del
riesgo institucional por areas, sectores, actividades o tarea que, de conformidad
con sus particularidades, permita identificar el nivel de riesgo institucional y
adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar
el nivel de dicho riesgo. ,,,

Articulo 19.—Responsabilidad por el funcionamiento del sistema.
El jerarca y los respectivos titulares subordinados de los entes y 6rganos sujetos
a esta Ley, en los que la Contraloria General de la Republica disponga que debe

implantarse el Sistema Especifico de Valoracién de Riesgo Institucional,
adoptaran las medidas necesarias para el adecuado funcionamiento del Sistema

1.2. Objetivos del SCI

El SCI de cada organizacién debe coadyuvar al cumplimiento de los siguientes
objetivos:

b. Exigir confiabilidad y oportunidad de la informacion. EI SCI debe

procurar que se recopile, procese y mantenga informacién de calidad
sobre el funcionamiento del sistema y sobre el desemperfio institucional,
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todo ello de conformidad con las atribuciones y competencias
organizacionales y en procura del logro de los objetivos institucionales.

c. Garantizar eficiencia y eficacia de las operaciones. El SCI debe
coadyuvar a que la organizacion utilice sus recursos de manera 6ptima, y
a que sus operaciones contribuyan con el logro de los objetivos
institucionales.

d. Cumplir con el ordenamiento juridico y técnico. El SCI debe contribuir
con la institucion en la observancia sistemética y generalizada del bloque
de legalidad.

1.4. Responsabilidad del jerarca y los titulares subordinados sobre el SCI

La responsabilidad por el establecimiento, mantenimiento, funcionamiento,
perfeccionamiento y evaluacion del SCI es inherente al jerarca y a los titulares
subordinados, en el ambito de sus competencias.

En el cumplimiento de esa responsabilidad las autoridades citadas deben dar
especial énfasis a areas consideradas relevantes con base en criterios tales
como su materialidad, el riesgo asociado y su impacto en la consecucion de los
fines institucionales, ... . Como parte de ello, deben contemplar, entre otros
asuntos, los siguientes:

a. La definicion de criterios que brinden una orientacion basica para la
instauracion y el funcionamiento de los componentes organicos y
funcionales del SCI con las caracteristicas requeridas.

c. La emision de instrucciones a fin de que las politicas, normas y
procedimientos para el cumplimiento del SCI, estén debidamente
documentados, oficializados y actualizados, y sean divulgados y puestos
a disposicién para su consulta.

d. La vigilancia del cumplimiento, la validez y la suficiencia de todos los
controles que integran el SCI.

e. La comunicacion constante y el seguimiento de los asuntos asignados
a los distintos miembros de la institucion, en relacion con el disefio, la
ejecucion y el seguimiento del SCI.

2.2.  Compromiso superior

El jerarca y los titulares subordinados, segun sus competencias, deben apoyar
constantemente el SCI, al menos por los siguientes medios: a. La definicion y
divulgacién de los alcances del SCI, mediante la comunicacion de las politicas
respectivas ...

2.5.1. Delegacion de funciones

El jerarca y los titulares subordinados, segin sus competencias, deben
asegurarse de que la delegacion de funciones se realice de conformidad con el
bloque de legalidad, y de que conlleve la exigencia de la responsabilidad
correspondiente y la asignacion de la autoridad necesaria para que los
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funcionarios respectivos puedan tomar las decisiones y emprender las acciones
pertinentes.

3.2. Sistema especifico de valoracion del riesgo institucional (SEVRI)

... Asimismo, debe someterse a las verificaciones y revisiones que correspondan
a fin de corroborar su efectividad continua y promover su perfeccionamiento.

4.1. Actividades de control

El jerarca y los titulares subordinados, segin sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar, como parte del SCI, las actividades de control
pertinentes, las que comprenden las politicas, los procedimientos y los
mecanismos que contribuyen a asegurar razonablemente la operacion y el
fortalecimiento del SCI y el logro de los objetivos institucionales.

... Lo anterior, debe hacer posible la prevencién, la deteccion y la correccién ante
debilidades del SCI y respecto de los objetivos, asi como ante indicios de la
eventual materializacion de un riesgo relevante.

4.2. Requisitos de las actividades de control

b. Respuesta a riesgos. Las actividades de control deben ser congruentes
con los riesgos que se pretende administrar, lo que conlleva su dinamismo
de acuerdo con el comportamiento de esos riesgos.

e. Documentacion. Las actividades de control deben documentarse
mediante su incorporacion en los manuales de procedimientos, en las
descripciones de puestos y procesos, o en documentos de naturaleza
similar. Esa documentacion debe estar disponible, en forma ordenada
conforme a criterios previamente establecidos, para su uso, consulta y
evaluacion.

4.3. Cumplimiento del ordenamiento juridico y técnico

El jerarca y los titulares subordinados, segin sus competencias, deben
establecer las actividades de control que permitan obtener una seguridad
razonable de que la actuacién de la institucion es conforme con las disposiciones
juridicas y técnicas vigentes. ...

5.3. Armonizacioén de los sistemas de informacion con los objetivos

La adecuacion de tales sistemas a los objetivos institucionales involucra, entre
otros, su desarrollo de conformidad con el plan estratégico institucional, y con el
marco estratégico de las tecnologias de informacion, cuando se haga uso de
estas para su funcionamiento.

5.6.1. Confiabilidad

La informacion debe poseer las cualidades necesarias que la acrediten como

confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente.
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5.6.3. Utilidad

La informacién debe poseer caracteristicas que la hagan util para los distintos
usuarios, en términos de pertinencia, relevancia, suficiencia y presentacion
adecuada, de conformidad con las necesidades especificas de cada destinatario.

5.8. Control de sistemas de informacion

El jerarcay los titulares subordinados, segun sus competencias, deben disponer
los controles pertinentes para que los sistemas de informacién garanticen
razonablemente la calidad de la informacion y de la comunicacion, la seguridad
y una clara asignacion de responsabilidades y administracion de los niveles de
acceso a la informacion y datos sensibles, asi como la garantia de
confidencialidad de la informacién que ostente ese caracter.

6.3. Actividades de seguimiento del SCI
Las actividades de seguimiento del SCI, deben incluir: a. La comprobacion
durante el curso normal de las operaciones, de que se estén cumpliendo las

actividades de control incorporadas en los procesos y ordenadas por la jerarquia
correspondiente.
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3.

3.1

3.2

3.3

CONCLUSIONES

La Politica de Valoracion del Riesgo Institucional esta incluida dentro del
documento llamado “Orientaciones generales para la implementacion del
Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) en la
UNED” (actualizacion 2017) y (actualizacion 2023). Estas Orientaciones, v,
por ende, la Politica de cita, son aprobadas por el CONRE, Organo
Colegiado que carece de competencia para aprobar politicas
institucionales. Esta Politica de Valoracién del Riesgo Institucional no ha
sido aprobada por el Consejo Universitario. (Resultado 2.1y 2.2.1)

El PROCI desde el 2019 aplica criterios en la valoracidbn de riesgo
institucional, que no han sido aprobados por el CONRE, modificando los
criterios que fueron establecidos y aprobados en las “Orientaciones
generales para la implementacion del Sistema Especifico de Valoracion de
Riesgo Institucional (SEVRI) en la UNED, (actualizacion 2017)";
Orientaciones que estan subordinadas al Reglamento para la Operacion y
Mantenimiento del Sistema de Control Interno de la Universidad Estatal a
Distancia. (Resultado 2.2)

El PROCI incluye en las “Orientaciones generales para la implementacion
del Sistema Especifico de Valoracién de Riesgo Institucional (SEVRI) en la
UNED”, actualizadas al 2023:

e Politicas no aprobadas por el Consejo Universitario.

e Criterios establecidos en el procedimiento “Gestion de los procesos
de Valoracion del Riesgo, Autoevaluacién del Sistema de Control
Interno y Seguimiento - PUNED PROCI 02", aprobados por el
vicerrector de Planificacion que no tiene competencia para aprobar
criterios relacionados al funcionamiento del sistema de control
interno.

e El procedimiento “Gestion de los procesos de Valoraciéon del Riesgo,
Autoevaluacion del Sistema de Control Interno y Seguimiento -
PUNED PROCI 02", gue queda subordinado a las Orientaciones 2023
y, por lo tanto, la UNED pierde la flexibilidad y la manera efectiva de
aprobar ese procedimiento, obstaculizando la gestion de la UNED
relacionada al proceso de valoracion de riesgos institucionales.
(Resultado 2.2.1)
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3.4

3.5

La coordinadora del PROCI desacata la funcion de verificar la evidencia del
cumplimiento de las medidas de administracion de riesgos, establecida en
el articulo 10, inciso e) del Reglamento para la Operacién y Mantenimiento
del Sistema de Control Interno de la Universidad Estatal a Distancia.
(Resultado 2.3)

El PROCI utiliza como sistema de informacion la “Herramienta_VR” en la
aplicacién de la valoracion de riesgos institucional. Esta Herramienta es un
archivo en Excel que carece de una base de datos institucional, integridad,
robustez, reportes agiles, controles para niveles seguridad y validacion de
datos. (Resultado 2.4)
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4.

RECOMENDACIONES

De conformidad con las competencias asignadas en el articulo 22 y el articulo 12,
inciso c¢) de la Ley General de Control Interno N°8292, se emiten las siguientes
recomendaciones:

A Luz Adriana Martinez Vargas, Coordinadora del PROCI 0 a quien ocupe su

car

4.1

4.2

Elaborar una propuesta de la politica de valoracién del riesgo institucional,
considerando lo establecido en las Directrices generales para el
Establecimiento y Funcionamiento del Sistema Especifico de Valoracién del
Riesgo Institucional (SEVRI) (D-3-2005-CO-DFOE), en el Estatuto
Organico, en el Reglamento para la Operacion y Mantenimiento del Sistema
de Control Interno de la Universidad Estatal a Distancia y en el
procedimiento Formulacion de politicas institucionales Formulacion de
politicas institucionales (PUNED SIGIC 08).

Una vez definida la Politica de valoracién del riesgo institucional, debe
trasladarla al Consejo Universitario para su analisis y aprobacion.
(Resultado 2.1) Plazo de implementacion: 30 de junio del 2024.

Actualizar la normativa “Orientaciones generales para la implementacion del
Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI) en la
UNED”, en acato a la normativa interna y externa aplicable. Ademas de los
asuntos que considere necesario actualizar o modificar, debe:

a) Cambiar la politica de valoracion del riesgo institucional actual, por la
politica aprobada segun la recomendacion 4.1. (Resultados 2.1 y
2.2.1)

b) Alinear esta normativa en acato al articulo 10, inciso e) y al articulo 11,
inciso c¢) del Reglamento para la Operacién y Mantenimiento del
Sistema de Control Interno de la Universidad Estatal a Distancia.
(Resultado 2.3)

c) Incluir los criterios que se deben utilizar en la UNED para el proceso
de la valoracion de riesgos institucional, en acato a la normativa
aplicable. (Resultado 2.2.1)

d) Eliminar el procedimiento incluido como Anexo 3: “Gestion de los
procesos de Valoracion del Riesgo, Autoevaluacion del Sistema de
Control Interno y Seguimiento - PUNED PROCI 02”. (Resultado 2.2.1)
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4.3

4.4

Una vez actualizada esta normativa debe trasladarla al Consejo de Rectoria
para su analisis y aprobaciéon. Plazo de implementacién: 15 de diciembre
del 2025

Establecer y ejecutar la metodologia para verificar el cumplimiento de las
medidas de administracidon de riesgos, en acato a lo establecido en el articulo
10, inciso e) del Reglamento para la Operacién y Mantenimiento del Sistema
de Control Interno de la Universidad Estatal a Distancia. (Resultado 2.3)
Plazo de implementacion: 15 de diciembre del 2024

Solicitar mediante oficio al director de la DTIC, en acato a la normativa
interna y externa aplicable, el desarrollo e implementacién de un sistema
automatizado para todo el proceso correspondiente a la valoracion de
riesgos institucional y al seguimiento de las acciones para la administracion
de riesgos, que al menos incluya reportes que sirvan de insumo para los
informes del SEVRI, de acuerdo a las necesidades y requisitos del PROCI
y en cumplimiento con los estdndares establecidos por la normativa
institucional.

Posteriormente, debe dar seguimiento a la ejecucion de la solicitud por parte

de la DTIC. (Resultado 2.4) Plazo de implementacion: 15 de diciembre
del 2023.

45



(A} U

Auditoria Interna

Tel: 2527 2276 UNED

Telefax: 2224 9684 UNNVERSIAD ESTATAL A DSTANCA
Apdo. 474-2050 / San Pedro de Montes de Oca e

S. ANEXOS

Anexo 1: Herramienta_VR aplicada en 2017

12_VR_2017_DTIC-U
ESI.xIsx

Anexo 2: Herramienta_VR aplicada en 2018

13_VR_2018_FUNDE
PREDI.xIsx

Anexo 3: Herramienta_VR aplicada en 2019

14_VR
2019_CU_Carfias.xlsx

Anexo 4: Herramienta_VR aplicada en 2019

15_VR_2019_TEUNE
D.xlsx

Anexo 5: Herramienta_VR aplicada en 2020

16_VR_2020_Conta
bilidad.xlsx
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Anexo 6: Herramienta_VR aplicada en 2021

17_VR_2021_DTIC-U
ST.xIsx

Anexo 7: Herramienta_VR aplicada en 2022

18_VR_2022_Lab_Ec
ologia_Urbana.xIsx

Anexo 8: Minuta de Asuntos Varios

13Minuta_Asuntos
VariosPROCI_Firmas

Anexo 9: Andlisis de las observaciones recibidas de la Administracion

Analisis_Observacio
nes.pdf
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